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PC veya Server Uzerinde Quedra Kurulumu

Onemli Notlar :

e Kurulum sirasinda Quedra a vereceginiz IP adresinin internete ¢ikisinda bir
kisittama olmadigindan emin olunuz. Ozellikle Firewall veya modem
icerisindeki IPS ve CFS mekanizmalarinin kurulumu engellemediginden emin
olunuz. Quedra kurulum sirasinda internetten son gtincel paketleri indirecektir.

e Kurulum igin kullanilan sistem sadece Quedra ya O6zel olacaktir ve
belirlediginiz disk (izerinde sistem mevcut datalari silerek igletim sistemi ve
database dahil bir kurulum yapacaktir.

e Quedra Firefox uyumludur. Lditfen firefox kullaniniz.

1- Boot DVD hazirlayiniz. http://infrarecorder.org/ adresinden Ucretsiz CD yazma
yazilimi indirebilirisiniz.

2- Bilgisayarinizi CD/DVD den boot edebilir hale getiriniz.

3- Boot DVD vyi takarak bilgisayari yeniden baslatiniz.

[11] Configure the network |

The IF address is unigue to your computer and consists of four
numbers separated by periods. If you don't know what to use here,
consult your network administrataor.

IF address:

<GEo Back: <Cont inues

4- Kurulum sirasinda Quedra size sadece IP adresi soracaktir. internete cikisi
konusunda kisitlama olmayan bir IP adresi verdiginizden emin olunuz. Ozellikle DNS
olarak eger i¢ bir DNS server kullanmiyorsaniz bilinen bir dis DNS adresi kullaniniz
(Orn : 8.8.8.8)
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En cok yapilan hata 6ndeki modem veya ag gecidinin DNS olarak tanimlanmasidir.
unutmayin o cihazlar DNS server degildir.

5-  Kurulum bu kadar artik sisteme http:/Quedraipadresi/abe/admin  adresini
kullanarak webden erigebilir ve yonetebilirisiniz.

lk ekrana eristiginizde lisansi free trial veya gercek bir lisans seri numarasi ile
baslatabilirsiniz. Sistem sizi ana sayfaya ydnlendirecektir.

quedra

REQUEST LICENSE

License Type:
Host |d:
Mame:

Last Mame:
Email:
Fhone:

Company:

Kullanici adi : admin sifre :admin

6 — Draytek cihazinizda SNMP ( Management Menisi ) yi agin
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Management Setup

Reutsr Hama | Management Port Satup
& user Define Ports  © Default Ports
Management Access Control Telnet Port I23— (Default: 23)
I allow management from the Internet HTTF Port IED— (Default: B0)
[ FTP Server HTTPS Port [#3 (Defaulr: 443)
O TP serves FTP Port [ (pefau: 213
¥ HTTRPS Server
B e s SSH Port I?? (Default: 22)
. l' SSH Server ‘ SNMP Setup
Disable PING from the Intemet  Ensbla SNMP Agent
Access List Gat Commurnity Ipubllc

List Ir Subnet Mask Sat Commurity lplwala— ’

Manager Host 1P W
Trap Community !pubhc—
Motification Host 1P I—

Trap Timeout I1IZI seconds

ok |

EIRENIED

7- Quedra da Genel Ayarlar Menusunde Cihaz ekle béliminden Draytek cihazinizin
ip adresini ekleyin.

= CHAZ EKL

Cihaz Ip ’
19216891 % puzenia 3§ 50

102.960.4.7 % Duzenie 3§ SN
8- Loglari Quedraya yénlendirin.
System Maintenance >> SysLog [ Mail Alert Setup

SysLog / Mail Alert Setup

Syslog Ac Sasup Mall alert Setup
¥ Enable ™ Enable Sand a last e-mail
Syslog Save to: SMTP Server |
¥ Syslog Server Mail Te |
" USE Disk
Return-Path |
Router Hame [ -
Authenticati
Server 1P Address QUEDRA P ' . " NE” i |
sar Mama
Destnabion Port 514
e A Password |
Enable syslog message: ]
Enabla E- Mail Alert:
¥ Firewall Log - Ty
7 ven Log - DoS Attac
M User Access Log IM-pP2P
¥ call Log
¥ wam Log
¥ Router/DSL information
ok |  Cear | Relesh |

9. Draytek de Loglarin Quedraya gelmesi icin belirlediginiz kurallar i¢in syslogu aktif
ediniz.
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General Setup

call Filter

Data Filter

#

Enabla
Dizahle

Enzble

o B R

Disabla

Start Filter Set | Setdl 'I
Start Filter Sat | Ser2 'I

Actions for default rule:

Application Action/ Profile
Filter [Pass =]
Sessions Control 7/ IW
Quality of Service m
Load-Balance policy Im
APP Enforcoment [uncay 5
WAL Content Filtar [Mone =]
Web Content Filter [tuncay x 2]

ﬂaﬂﬂ—lﬂﬂg
1

N

10- Kural Ornekleri

Web erisim ve engelleme

Advance Satbng

icin  CFS mekanizmasini

kullanabilirsiniz.

M accept large incoming fragmented UDP or ICMP packets [ for same games, ex. C5 )
M Enable Strict Security Firewall

Kurum

politikaniza gére hazirladiginiz kuralda Log seceneg@ini secmeniz yeterlidir. Bir
engelleme kurali yazdiysaniz ve sistemin tim erigimleri raporlamasini isterseniz log
seceneginiz “ALL” olarak seciniz.

C8M == Web Content Filter Profile

Profile Indesx: 1

Profile Mame: |C0n1am_mral

- -

Black fWhile List

Clear All

Select All I

I Entertainmant
™ Travel

¥ Games

I™ Leigure & Recreation

I Enatsli
Action: Group,/Object Selections
[Block =] | Edit
Action: [Block =]
Groups Caltegories
Child Frotection F alcohol & Tobacco ¥ Criminal Activity [+ zambling
Salact Al | F Hate & Intolerance ¥ hagal Drug [ Mudity
Clear All | F pom B Sexually ¥ viclence  weapons
F school Chaating ¥ Sex Education ¥ Tastaless
F child abuse Tmages
Leisure

" Sports

[~ Fashion & Beauty
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CSM => URL Contant Filter Profile

Profile Index: 1

Profile Name: |IJRL_ |
Priority: iBth Block j Log: All -I «

1.URL Access Control

¥ Enabila URL Access Control [” Pravent wab accaess from IP addrass
Action: Group/Object Selachons
Block 'I IF'I:Irn. playboy. gamas. ayun Edit

2.Web Feature

™ Enable Restrict Web Feabure
Action:

Black 1'| I Cookie I Proxy Mupload  Ellz Extension Profile: |Mone  *

DK Claar | Cancal |

Uygulama raporlama i¢in “Aplication Enforcement” mekanizmasini kullanmak gerekir.
Bu menude engelleme yapmasaniz bile sistemin tanimasini istediginiz uygulamalari
se¢cmeniz yeterlidir. Engelleme yapmadan sadece raporlama yapmak isterseniz
Action secenegini “PASS” olarak seginiz.

C8M »> APP Enforcement Profile

Profile Index : 1 Profile Name: |u:.-'gulan'|a_l-cural Action: IF'ass -

™ PP Protocol Misc

Select All

Adwvanced Management
Activity / application MSN WahoolM ATM{ == v5.3) {aa]
Login [ = = r
Message " F F r
File Transfer ¥ o F C
Gamea F F F r
Conference(Vides/ Voice) = F F r
other Activities ¥ F r
IM Applicabon ValIP
¥ amms ¥ ag M ichat ¥ 1zbber/GoogleT 2k I¥ Skeype
¥ coogleChat ¥ xFire W GaduGadu ¥ paltalk ¥ kubas
¥ Qrext ¥ poCo/PP365 M AresChat ¥ alwew ¥ Gizmo
¥ ke ¥ Lava-Lava F 1cuz ¥ ispo [+ s1p

11- Dashboard da bantgenisligi grafik ayari ;
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Ayarlar linkine tiklayiniz ve bant genigligini dashboard da takip etmek istediginiz

cihazin IP adresini ve interface adresini giriniz. Ornegin Cihaz 192.168.1.2, interface
WAN1

BANMTGENIELIG GRAFIGI

12- Lisans Eklemek

Laman Agim Tarihi: 2011-01-15

Cihaz Limiti: 5

Host Id: 9322097924407 339cT1992
Version: 0.1.3

Ayarlar menusinde Lisans ayarlarn alanindan satin aldiiniz seri numarasini
girebilirsiniz.

13 — Sistem IP adresini degistirmek

Farm IP&ammats FAALC

Zh 100 16 1. 3WAS 155 355 4 10 B TR W arase o Y ros [ ami

n 1ZF 1Y

P faires FRLIGE 1.200

i«.- o —i ‘.I % T ;-i 2 Lt b e
‘ 3 e HaIER 1|

Ens Sermre enag

ons Sanar Js
1 R

Sistem ayarlari meniisinde IP adres ayarlarini girebilirisiniz. Once kaydedilen,

degisiklikleri uygulayin ve yeniden baglatin. Sistemi birden fazla IP adres bloguna
veya VLAN lara entegre edebilirsiniz.
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