L-MAN N10

LOG Toplama ve Glivenli Kayit Yazilimi

Quedra L-MAN N10

Quedra L-MAN N10 Yazilimi Quedra ekibi tarafindan gelistirilen, uyumlu ag kaynaklarindan SysLog
verisini toplayan, Turkiye 5651 Sayili Kanunu kapsaminda tutulmasi gereken sistem aktivasyon
kayitlarini alan, ayni zamanda bu kayitlarin dogrulugunu ve butinlugunu saglayarak kaydeden ileri
seviye sunucu istemci tabanli Log Toplama ve Guvenli Kayit yazilimidir.

Aginizdaki Tum Hareketlerin ve Guvenlik Olaylarinin  Gergek
Zamanli Olarak Takip Edilmesi

Ag Trafigi Uzerinden Alinan Log Kayitlarinin Diizenlenmesi, Zaman
Damgasi Vurularak Saklanmasi

Detayli olay ve ag hareketleri Analizi

Ag Cihazlari Envanterinin Géruntilenmesi

Adli Olaylar icin Resmi Delil Temini

Yeni Nesil Gelismis Log Toplama Motoru

Kolay Kurulum ve Aktivasyon,

10 Farkh Kaynaktan Log Toplama

Ekran Kilitle Ozelligi ile Program Kapatmasini Engelleme

Log Kayitlarini Arsivieme Konumunu Belirleme

APl Destegi ile Desteklenen Marka ve Modelleri Glncelleme
Kolayligi

Ag Hareketlerini 5651 kapsaminda Toplama ve Giivenli Kayit

Quedra L-MAN N10 ile 5651 Sayili Kanun gereg@i alinmasi gereken LOG bilgilerini toplayabilir ve
kanun tarafindan belirlenmis formatta saklayabilirsiniz. Yaziim BTK (Bilgi Teknolojileri ve iletisim
Kurumu) tarafindan belirlenen kriterlere uygun olarak alinan LOG kayitlarinin butinlagunu koruyan
imzalama 6zelligine de sahiptir. Istenildiginde farkli formatlarda rapor verilebilir veya detayl analiz

yaplilabilir.
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Quedra L-MAN N10 lzerinde galisacadi PC veya Server tabanh bir donanima ihtiya¢g duymaktadir. Asagida yazilim lisans
modellerimiz i¢in referans amacli olarak verilmis donanimlari bulabilirsiniz.

Quedra L-MAN N10 sadece 10 adet kaynak loglamasi yapabilir.

MODEL KAYNAK SAYISI MiNIMUM GEREKLIi DONANIM

N10 10 4GB RAM, 1TB Hard Disk Drive, 1Gbps (Gigabit) Ethernet

Ornek Canli LOG Ekrani

1 quedra LMAN Log Monitor - simet.com.tr — O *
Ayarlar  LMAMN Servisi  Haklanda  Yardim  Ekrani Kilitle
(oo ]
Sigtem Tarih/Saat Yonlendirici Tarh/Saat  Bildinm Seviyesi Bildirim Tipi Mesaj 2
202105-24 18:12:26 May 24 18:12:25 Informational local uze 2 (local?) Local User (MAC=98-4B-E1-EC-A4-46): 152.168.10.50 DN....
202105-24 18:12:26 May 24 18:12:25 Informational local uze 2 (local?) Local User (MAC=98-4B-E1-EC-A4-46): 152.168.10.50 DN....
202105-24 18:12:26 May 24 18:12:25 Informational local use 2 {local?) Local User (MAC=98-4B-E1-EC-A4-46): 152.168.10.50 DN....
2021-05-24 18:12:25 May 24 18:12:24 Informational local use 2 {local2) Local User (MAC=40-B0-34-34-B7-75): 152.168.10.216 = .
2021-05-24 18:12:25  May 24 18:12.24 Informational local use 2 (ocal2) Local User (MAC=00-11-32-25-78-CF): 192 168.10.22:3526. .
2021-05-24 18:12:25  May 24 18:12.24 Informational local use 2 (ocal2) Local User (MAC=50-2B-34-05-2F-E3): 152 168.10.64:531_.
2021-05-24 18:12:25  May 24 18:12.24 Informational local use 2 (ocalZ) Local User (MAC=50-2B-34-05-2F-E3): 152.168.10.64 DN5..
2021-05-24 18:12:23  May 24 18:12.22 Motice local use 1 (ocall) IKE <==, Next Payload=ISAKMP_NEXT_HASH, Exchange...
2021-05-24 18:12:22  May 24 181221 Motice local use 1 (ocall) Accept Phase proposals : ENCR OAKLEY_DES_CBC, H...
2021-05-24 18:12:22  May 24 181221 Motice local use 1 (ocall) Responding to Aggressive Mode from 88.227.204.55
2021-05-24 18:12:22  May 24181221 Informational local use 2 (ocalZ) Local User (MAC=98-4B-E1-EC-A4-46): 192.168.10.50:545...
202105-24 18:12:22  May 24 181221 Informational local use 2 (ocal2) Local User (MAC=98-4B-E1-EC-A4-46): 192.168.10.50 DN...
202105-2418:12:21 May 24 18:12:20 Informational local use 2 {local2) Local User (MAC=40-B0-34-94-B7-75): 192.168.10.216 > ...
202105-24 18:12:20 May 24 18:12:19 Informational local use 2 {local2) Local User (MAC=68-65-2E-00-08-7B): 192.168.10.33:132...
2021-05-24 18:12:20 May 24 18:12:15 Informational local uze 2 (local?) Local User (MAC=68-65-2E-D0-08-7B): 192.168.10.33 DNS...
202105-24 18:12:15 May 24 18:12:18 Informational local uze 2 (local?) Local User (MAC=00-02-B6-44-4F-E3): 192.168.10.241:57...
202105-24 18:12:15 May 24 18:12:18 Informational local uze 2 (local2) Local User (MAC=00-11-32-25-78-CF): 152.168.10.22:3526. .
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