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6.2.3 DMZ Host

Bilgisayar aglarinda, DMZ (De-Militarized Zone) sirketin 6zel agi ile dis genel ag arasindaki
tarafsiz bolgeye yerlestirilmig bir bilgisayar hostu veya kiictik bir agdir. Dis kullanicilarin sirkete

ayit bir sunucuya direk erisimini engeller.
DMZ firewall a opsiyonel ve daha giivenli bir yaklasimdir ve proxy server gibi davranir.

Kicuk bir sirket icin tipik bir DMZ konfiglirasyonunda, ayri bir bilgisayar (veya network
terimiyle host)ozel agdaki kullanicilardan Web sitelerine veya genel agda erisilebilen diger
sirketlere erisim icin gonderdigi istekleri alir. Fakat DMZ hostu 6zel networke yeniden bir

oturum baglatamaz. Sadece 6nceden istenen paketleri iletebilir.

Sirket disindaki genel ag kullanicilari sadece DMZ hosta erisebilirler. DMZ tipik olarak
sirketin web sayfasina da sahip olabilir boylece bu dis diinyaya hizmet edebilir. Eger bir dig
kullanici DMZ hostun giivenligine girerse web sayfalari bozulabilir fakat diger sirket bilgileri

aciga cikmaz.

DMZ Host a tiklandiginda asagidaki sayfa gikar.
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FIGURE 6-13 DMZ Host Tablosu

DMZ Host tablosuna yeni giris yapmak icin edit e tiklayin.
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MultiService Security
CQuick Setup  System  Metwark  Advance  Firewall VPN VoIP
Advance - MAT - DML Host - Edit

{
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Aux.WAN IP — WAN konfigtirasyonundaki IP Alias ayarlarindan bir ip adresi segin.

Private IP — DMZ snucusuna disardan erisim igin kabul edilecek bir ip adresi ata.

Ayarlar bilitmek igin applya tiklayin. Var olan bir DMZ Host tablosunu kaldirmak igin delete e
tiklayim.

v'i Ea-ﬂ“u- -

Quick Setup System Hetwork Adyvance Firewall WP

Advance - HAT - DMZI Host - Delete

10,11 100 s

apply | Cancel |

Ayalari bitirmek icin apply a tiklayin.

6.3 Port Blok Ayari
Port Block fonksiyonu kullaniciya birgok 6zel port numarasi ayarlamasini saglar. Eger bu atanan
port numaralariyla paketler disardan gelirse, bu paketler dastrdlar.

Bu ozelligin avantaji bazi gereksiz paketleri veya internet Uzerinden gelen saldiri

paketlerinifiltrelemesidir.
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Vigor3300 series
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Vigor3300 serisi 10 port numdarasinin bloklanmasini destekler.  Port Block a tiklanirsa

asagidaki pencere acilir:

Vigor3300 series ,

MultiService Sn::unty

Suick E-Etup Ejsttm Metwark tdvance Firewall VRN

Advance - Port Block

ez Foat Hurrl=ca

1.

Bpply | Cancel |

6.4 UPnP Ayan

UPnP (Universal Plug and Play) protokoli tak ve kullan ag cihazlarini hedefler. Bu o¢zellik
Windows'un tak ve kullan sisteminde direk bagli PC gevre elemanlarinda zaten vardir.

NAT routerlari igin, UpnP nin vigor3300 Uzerindeki en biyk ozelligi NAT ‘NAT Traversal'dir.
Bunun anlami firewall igindeki uygulamalar routerin igine girmek igin otomatik olarak port agar.
Boyle bir mekanizma routerin Gzerindeki agik portlari kendisinin dagitmasina glivenmekten
daha olasidir. Dahasi kullanicilar port haritalarini yada DMZ i manuel olarak yapmak zorunda

degildirler.
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UPnP ozelligiyle Vigor3300 serisi ses, video ve Windows XP (zerindeki MSN messenger

mesajlasma iletilerini de destekler.

UpnP ye tiklarsaiz agsagidaki sayfa cikar .
- x ] P
\ﬁgnr.']ﬂﬂlmﬁﬁs_. . ' EROADBAND ACCESS
MultiService Security 6

dulck Betup  System Metwork Advance Firewall VPN ValP

Advance - UPnP

i Deate EIEnubhe

Helmik Filerie

Epply¢ Cancel

UpnP fonksiyonunu enable veya disable etmek icin radyo butona tiklayin.

Network Interfaces —UpnP icin bir WAN interface i segin

Avyarlari bitirmek icin apply a tiklayin.

Sekilde gosterildigi gibi Windows XP/Network Connections dan IP Broadband Connection on

DrayTek Router a tiklayin. Ba%lantl durumlari ve baﬁvlantl durumlari aktive edilebilecektir.
Fite Edi  Yiew Fagoorles Tools Advapced  Help

| g!nnk = » ) T p ! Boarch | Fuldars ".“]-
[7a W Network Connections

= lmtzrnol Golewnoy
swiror b 1ok
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Lik . shck - Lol Area Conanecilinn
o bk bt ? Metwmk calle anplugged

L o ACam Elher dok X1 1000080 PC| Far .
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O Torlid Fass gy D-Link DFES30TX PCIFast Elherm...
h:‘ [T S ¢ —

= My Dacuniets

-i ey Comguter

UPnP nin NAT Traversal ozelligi uygulamalarinizin multimedya 6zelligini aktive eder. UpnP

olmadan , port haritalamalari ayarlamali veya bazi benzer konfigiirasyonlari manuel olarak
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yapmalisiniz. Yukaridaki screenshotlar 6rneklerdir.
I Broadband Connection on DrastekRout... [
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Figlir 6-24 UPnP konfiglirasyonu

Vigor3300 UPnP ozelligi NAT igindeki UPnP-duyarli uygulamalari érnegin MSN Messenger ‘in
dis ip adresini kesfetmesi ve router lzerinde port haritalama konfigiire etmesi. Sonug olarak:
UPnP [i bir router uygulama gereklerine gore dis portlardan gelen paketleri i¢ portlara yeniden

yonlendirecektir.

6.5 DDNS Ayarlar

Dinamik DNS fonksiyonu routera tanimlanmig DDNS sunucuya ISS veya DHCP tarafindan
verilen kendi WAN ip adresini online olarak glincellemesine izin verir. Router online olduktan
sonra, routera erismek veya internetten ic sanal sunuculara erismek igin routerin kayith kirmizi
bolge ismini kullanabilirsiniz. DDNS ISS dan siklikla ip adresini degistiren dinamik ip

kullanicilarr arasinda daha popiilerdir.

DDNS fonksiyonunu ayarlamadan ¢nce DDNS saglayicilarin dcretsiz alan adina tiye olmaniz
gerekir. Router fonsiyon icin Ulge kadar hesap saglar ve su saglayicilari destekler:
www.dynsns.org, www.no-ip.com, www.dtdns.com, www.changeip.com, www.dynamic-
nameserver.com. Kendi alan adinizi routera kaydettirmek igin kendi web sayfalarini ziyaret

etmeniz gerekir.
DDNS e tiklarsaniz agsagidaki ekran gelecektir. DDNS tablosuda degisiklik yapmak igin
#number a tiklayin.
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ViopEa0 ke

Auick Setup  System Metwark Advance Firewall VPN

Advance - DDNS Setting

Sralus TICisable & Enalie

Fiere :.Lf:ub'i: -
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Login Flame ;:.‘-'E'.'Iuk

Lomin Fasssard ; iiihii e

Wl Card & Lisabie O Erone

[ ) Ciasble O Do

Wall Frcris l

Disable(devre disi)veya Enable(aktve) icin radyo butonlarini kullanin.

Interface - WANT den WAN4 e kadar DDNS sunucusunun bulundugu bir interface segin.
Server Provider -DDNS sunucusunu saglayacak servis saglayicisinin adini atayin.

Server Type — seceneklerden birini secin.— Static, Dynamic and Custom
desteklenenseceneklerdir.

Domain Name - erisilecek bir 6zel alan adr atayin.

Login Name — DDNS sunucusunda oturumu agacak bir isim atayin.

Login Password —DDNS sunucusunda oturumu agacak bir parola atayin.
Wild Card -bu fonksiyonu aktive edin veya devre digi birakin.

Backup MX - bu fonksiyonu aktive edin veya devre disi birakin.

Mail Extender — bir email adresi atayin.
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Not:

1 Wildcard ve Backup MX ézellikleri tiim DNS saglayicilar1 tarafindan desteklenmez. Web
sayfalarindan bununla ilgili detayl bilgi almalisiniz.

2. Backup Mx ana e-mail sunucunuz herhangi bir nedenden dolayi offline olursa ikinci bir
mail sunucusu saglar.yenidn online oldugunuzda e-mailleriniz size ulastirilacaktir

Avyarlari bitirmek icin Apply a tiklayin.

Wgﬁf33%}n§esnl;len?r .

Quick Setup System Metvark Ldvance Firewall VRN volP

Advance - DDNS
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BOLUM 7

Firewall Ayarlari
7.1 Giris

Vigor routerlarda  Firewall paket filtreleme, Denial of Service (DoS) korumasi ve URL
(Universal Resource Locator) icerik filtreleme 6zelliklerini kapsar. Firewall 6zelligi yerel aginizi
disardan gelecek saldirilara karsi korur.  Ayni zamanda yerel kullanicilarin internet erisimini de
sinirlandirabilir. Routerin disari baglanti kurmasini tetikleyecek 6zel paketleri filtreleyebilir. Call

Filter(hticre filtresi) V3300i ISDN modelinde desteklenir.

Paket filtreleme fonksiyonu iki gesit fonsiyon igerir: Call Filter(arama filtresi) ve Data Filter(veri
filtresi). Arama filtresi LAN tarafinadan disariya baglanti kurmaya galisan kulanicilar igin
kulanilir. Data filtreleme WAN baglantisi kurulduktan sonra hagi tip ip paketlerinin routerdan

gecmesine izin verilecegini belirler.

Konsept olarak, disari giden bir paket routerdan WANa yonlendirildigi zaman,ip filtresi paketin
data filtresine mi hiicre filtresine mi iletilecegine karar verir. WAN baglantisi kapaliysa, paket
hicre filtresine girecektir. Pakete routeri baglanti icin tetiklemesine izin verilmezse , paket

duasdralar. Degilse WAN baglantisi kurmak icin bir arama baglatir.

28




- v ® S N N
SIIV\et DRAYTEK Vigor 3300V MULTISERVICE SECURITY | /&' & VAl

S . | VOIP ROUTER TANITMA VE KULLANMA KILAVUZU | s Bn
ILETISIM BILGISAYAR LTD. STI. 191 ERGISTRAER COMPANY

Routerdaki WAN linki aciksa, paket data filtresine girer. Paket gesitinde blok ayarlandiysa, paket
dastrilir. Degilse WAN inerface ine gonderilir. Alternatif olarak, WAN interface inden gelen
bir paket girerse direk data filtresine girecektir. Paket gesidi bloklanacak olarak ayarlandiysa,
paket dustrlar, degilse ic LAN a gonderilir.

Firewall fonsiyonundaki ip filtreleme 6zelligini aktive etmeden &nce, kullanici filtre kurallarini
iceren bir grup yaratmahdir . ileri filtre fonksiyonlari igin filtre kurallarr alt gruplara ayrilabilir. Bu
gruplar filtre fonksiyonlarini dizenler ve isletir. Bir baglama grubu se¢meli ve sonraki grup
olarak bir grup atamali veya filtre kuralindaki diger gruba dallandirilmalidir. Konsept figtirde

gosterilmistir.

Group 1 Group 3
Filtre kurali 1-
1

Grgbunu Filtre kurali 1- Kural 1-2 daha sonra Filtre kurah
secin 2 3-2

Filtre kurah
3-3

1. baslangis 2. paket 3-1 kuraliyla eglesirse

Filtre kurali 1-3  Group 3 e dal

g

g

3. Group 2 is the next group of Group 1

Filter Rule 2-1 Filter Rule 2-2 Filter Rule 2-3

7.2 Firewall Ayarlarina Genel Bir Bakis

Asagidaki  bolimler firewall un nasil  konfigiire edilecegini anlatmaktadir.  Web
konfigiirasyonunda Firewall a basin, General Setup(genel ayarlar), IP Filter, DoS ve URL
Filter bulacaksiniz. Oncelikle en az bir grup yaratlamisiniz : IP Filter > Group Table. Daha
sonra Data Filter 1 aktive edin ve General Setup dan Start Filter Group u secin. DoS
korumasi DoS saldirilarini belirler ve hafifletir. URL Filter istenemeyen web sitelerine erigimi

engeller.
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FIGURE 7-3 Firewall Location

7.3 IP Filter Kural Ayarlari

Filtre kurallari ayar sayfasina girmek icin IP Filter a tiklayin.

7.3.1 Group Tablosu Ayarlar

Vigor3300 series .
MultiService Security
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Group Table secenegine tiklayin Yeni grup eklemek icin Add e tiklayin. Group Name(grup
adi), Next Group Name(sonraki grup adi) ve Comment(aciklama). Ayarlari saklamak igin
Apply a tiklayin veya vazge¢mek igin Cancel a tiklayin.




. ®
N e
SlMet DRAYTEK Vigor 3300V MULTISERVICE SECURITY | /A A Vi)

VOIP ROUTER TANITMA VE KULLANMA KILAVUZU | -wses=

ILETiSIM BILGISAYAR LTD. STi. 150 9081 RECIATERED COMIANY

= = i 20N
Tmﬁmﬂﬂﬁ—. ’ L VIGOROUS nnn'.-.!‘ur:'lun AGCESS

MultiService Security

I:IJiElI Setup  System Hetwark ddvance Firewall WFH ValP

Firewall - IP Filter Table

Amoup Hame
Hma Group Mame :

e o frs: gmup

! :
Group Name —ip filtreleme tablosunada bir grup tanimlayin.

Next Group Name —sonraki grup mevcut grupta filtrelendikten sonra yeniden
filtrelenecegi ip filtresini belirtir.

Comment —kural grubu igin yorum tabloda gosterilmistir.

Ayarlari tamamlamak icin Apply a tiklayin.
Degisiklik yapmak icin Edit e tiklayin.
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7.3.2 Filtre Kural Ekleyin
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Firewall->IP Filter->Add Filter Rule a tiklayin.

Vi
MultiService Security

Quick SRTUp  SysTam Hatwork sdvance Firawal VPH VelP

Firewall - IP Filter - Add Filter Rule

Filter Condition
IF 1921EE 177
Saansh Wask M5 250 25650
P e e L
IF. n 1. ."

Cieslirigbur . Saunel k. "‘T..z"'- "\ﬁ

mtozee {10

A iy bsne

Feoazal

Direcanr

Fragernenl .

= aetn

Action

Buvhul Pass

Hed Garoup Hame

Apply | Caimced

Source IP —filtre kuralinin uygulanacagl kaynak ip adresi.ip adresinden 6nce “’!”” sembolii
koymak bu kuralin o ipye uygulanmasini engeller. Bu 6zet bir NOT operatiiriine esittir.
Subnet Mask —kaynak ip adresi icin alt ag maskesini belirtir.
Source Port —kaynak ip icin port belirtir.
(Operator)
operator kolunu port numarasi ayarlarini belirtir. Start Port u bossa
Start Port ve End Port kolonlari gozardi edilecektir. Filtre kural her port numarasini
filtreleyecektir. = : eger End Port bossa, filtre kurali port numarasini
Start Port un degerine atayacaktir. Degilse, port numara degerleri Start Port ve End Port

arasinda degerler alacaktir. ( Start Port ve End Port u da icerir).

!=: eger End Port bossa, port numarasi Start Port un degerine esit degildir. Degilse port

numarasi Start Port ile End Port arasinda degildir. ( Start Port ve End Port u da igerir).
>: port numarasinin Start Port dan buyuk oldugunu belirtir(Start Port dahil).
< : port numarasinin Start Port dan kicik oldugunu belirtir. (Start Port).
Destination IP -bu filtre kuralinin uygulanacag hedef ip adresini belirtir. Ip adresinden 6nce

uy
.

koymak bu ipye bu kuralin uykgulanmasini engeller. NOT operatoriine esittir.

Destination Mask —hedef ip adresi icin ag maskesi

Destination Port —hedef ip adresi igin port deperini belirtir.
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Group Name —kullanimda olan kuralin grup adi.

Direction —paket akisinin yoniini belirtir. IN gelen paketler icin
OUT cikan paketler icin Any her iki yon icin..

Protocol filtre kuralindaki protokolleri belirtir.

Fragments —parcalanmis paket faaliyetlerini belirtir.

- do not care: filtre kuralinda parcalanma seegenegi Imadigini belirtir.

- unfragment: kurali parcalanmamis paketlere uygular.

fragmented: kurali parcalanmis paketlere uygular.
Active — fonksiyonu aktive etmek icin u segenegi kullanin.
Firewall Setup Block or Pass —paketler kuralla eglenince yapilmasi gereken islemi belirtir.

Block: bu kuralla eslesen baketler aninda bloklanir.

Pass: bu kuralla eslesen paketler anind iletilir -

Block if no future match: herhangi bir kuralla eslesmeyen paketler dusaralir.

Pass if no future match: hicbir kuralla eslesmeyen paketler gecirilir.

Next Group Name —sonraki grup adini secin.Eger Block or Pass deki Block if no future match
veya Pass if no future match secilirse, paket Next Group daki diger kurallarla kargilastirilir.
Eger Block veya Pass secilirse bu gozardi edilecektir.

Not: bu kurali aktive etmek icin Active a tikmayi unutmayin.

7.4 DoS Saldirilari Ayarlari
DoS Koruma fonksiyonu DoS saldirilarini tespit etme ve hafifletmeye yardimci olur. Bu saldirilar
baskon seklinde saldirilar veya zarar veici saldirilar olabilir¢ Baskin seklindeki saldirilar tim
sistem kaynklarinizi kullanmaya calisir, zarar verici saldirnlar sistem veya protokoliiniiziin
aciklarindan yararlanarak sistemi felg etmeye caligir.
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DoS koruma motoru saldiri isaret databaseine karsi gelen her paketi inceler. Calisma bolgesinde
sistemi felg edebilecek herhangi bir paket bloklanir. DoS koruma makinasi ayni zamanda
network trafik davanisini da gosterir. DoS konfiglirasyonunu ihlal eden herhangi bir anormal
durum saldinyr hafifletmek icin ilgili fonksiyona rapor edilir. Asagidaki tanimlama web
konfiglirasyonu kullanarak DoS konfigiirasyonu hakkinda daha detayli bilgi vermektedir. Ip
filtrelemenin bir alt fonksiyonudur. 15 gesit koruma fonksiyonu vardir. Varsayilan olarak DoS
koruma fonksiyonu aktive edilmistir, varsayilan sinir ve zaman digi bazi fonksiyonlar igin 300
paket/saniye ve 10 saniye olarak ayarlanmistir. Her DoS fonksiyonu igin ayrintili agiklama
asagida verilmistir:

DoS Defense —radyo butondan aktive edin veya devre disi birakin

Enable SYN flood defense —SYN baskin korumasini aktive etmek icin kutuya tiklayin. Eger
TCP SYN paketleri kullanici tarafindan tanimlanan sinir degerini gecerse router kullanici
tarafindan tanimlanan zaman agimi siiresi dolan kadar TCP SYN paketlerini disirecektir. Ana
avantaji router 1 kaynaklarini kullanmaya calisan TCP SYN paketlerinden korumasidir.
Varsayllan olarak sinir degeri 300 paket/saniye, zaman agimi siresi 10saniye olarak
ayarlanmustir.
Enable UDP flood defense —Cbu fonksiyonu aktive etmek icin kutuya tiklayin. UDP paketleri
sinir degerini astigi zaman router kullanicr tarafindan tanimlanan zaman asimi siresi dolana
kadar gelen tim UDP paketlerini dastrir. Varsayilan degerleri 300 paket/saniye ve 10

saniyedir.

Enable ICMP flood defense —bu 6zelligi aktive etmek igin kutuya tiklayin. lisleyis UDP flood

paketlerinde oldugu gibidir.
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Enable Port Scan detection —port tarama denetleme fonksiyonunu acmak icin kutuya tiklayin.
Port tarama saldirilar farkli port numaralarinda paketler yollayarak buna tepki verecek bos port
olup olmadigini kontrol eder. Boyle bir aktiviteden haberdar olmak icin o6zelligi aktive
etmelisiniz. Router bunu tanimlayacak ve kullanici arafndan tanimlanan sinir egeri asilirsa uyari
mesaji verecektir. Varsayilan 300 paket/ saniyedir.

Enable Block IP options -bu 6zelligi aktive etmek icin kutuya tiklayin. Datagram basliginda
secenek alani gorilen tim ip paketleri gozardi edilir. Ip secenegi hostlarin bazi 6nemli
bilgileri(6rnegin disardan birinin analiz edip 6zel aginiz hakkinda bilgi edinebilecegi glivenlik,
TCC parametreleri, internet erisim ve yonlendirme mesajlar) gondermesini destekler.

Enable Block Land - bu 6zelligi aktive etmek icin kutuya tiklayin. LAN saldirisi SYN saldirisini ip
hilekarligiyla birlestirebilir(ip spoofing). Bir saldirgan tanimlayici kaynak ve hedef port ve ip
numaralari olan paketler spoofed SYN paketleri gonderdiginde bu saldiri tiri olur.

Enable Block Smurf - bu 6zelligi aktive etmek igin kutuya tiklayin. Router broadcast adresine
gonderilen her ICMP eko paketini reddeder.

Enable Block trace route - bu ozelligi aktive etmek igin kutuya tiklayin. Router higbir

yonlendirme izleme (trace route) paketini iletmeyecektir.

Enable Block SYN fragment - bu 6zelligi aktive etmek igin kutuya tiklaymn.. SYN bayragi olan ve

daha fazla fragment biti ayarlanmig paketler dasurdldr.
Enable Block Fraggle Attack - bu 6zelligi aktive etmek icin kutuya tiklayminternetten gelen her
UDP broadcast paketi bloklanacaktir.

Enable TCP flag scan - bu ozelligi aktive etmek icin kutuya tiklayin. Anormal bayrak ayarina
sahip her paket dustrilir. Bu tarama aktiviteleri: no flag scan(bayrak tarama yok), FIN
without ACK scan(bilgilendirme olmadan FIN taramasi), SYN FIN scan, Xmas scan ve full
Xmas scan. Enable Tear Drop - bu 6zelligi aktive etmek icin kutuya tiklayin..bu saldir hedef
hosta gonderilen paketlerin géndericisini gerektirir béylece hedef host bir kere asildiktan sonra

paketler yeniden yapilandirilabilir. Router saldiri aktivitesi farkettigi her paketi bloklar.

Enable Ping of Death -bu 6zelligi aktive etmek icin kutuya tiklayin.. Cogu makine maksimum
uzunlugu gecen ICMP paketleri aldigi zaman olumsuz etkilenir. Bu tarz saldirndan korunmak

igin router 1024 oktetten uzun ICMP paketlerini reddetmek icin programlanmustir.

Enable Block ICMP fragment - bu Ozelligi aktive etmek icin kutuya tiklayin. Fazla

fragment(parcalama) biti olan paketlerdusurdlir.
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Enable Block Unknown Protocol - bu 6zelligi aktive etmek igin kutuya tiklayin.. bélinemeyen
ip paketlerinin datagram bagliginda st katmanda calisan protokolleri belirten bir baslk kismi
vardir. Fakat 1000n Gzerinde protokol gesidi rezerve edilmistir ve su an tanimh degildir . Bu

nedenle router paketlerin cesidini taniyabilmeli ve geri gevirebilmelidir.

Ayarlari tamamlamak icin apply a tiklayin.

7.5 URL Filtre Ayari
7.5.1 Giris

internet ¢ok biyik bir oranda materyal barindirir ve bunlarin ¢cogu zararli veya saldirr igerikli
olabilir. ~ Geleneksel medyadan farkli olarak internetin  materyalleri URL dizilerine veya
cleriklerine gore kesin olarak ayiracak araclari yoktur. Filtreleme sistemleri bazi materyallere
erisimi engelleyen  sistemlerdir. Bir sitenin zararh gorilmesi ve kullanici ekraninda
gorinttlenmesini engellemek, cocuklarin ailelerinin igerigini gérmesini istemedigi sayfalara
erisimi engellemesiicin URL icerik filtreleme kullanilabilir. Erisimin engellenmesinde URL icerik
filtreleme yagi kiiguklere yetiskin dergilerinin satilmasini engelleyen otomatik bir sistem gibi
dastndlebilir. URL igerik filtreleme ayni zamanda sirket galisanlarinin galisma alanlariyla ilgisiz

veya yersiz internet erisiminiengellemek icin kullanilir.

URL icerik filtreleme terimi URL dizilerinin iceriginin incelenmesinden gelmektedir. Geleneksel
firewalllar paketleri TCP/IP paket basligina bagli olarak inceleme yaparken, URL icerik filtreleme
URL dizilerini veya TCP/IP paketinin yikini yani igerdigi datayr arastirir. Routerlarda URL
icerik filtreleme URL dizilerini ve TCP paketlerindeki bazi http data saklamalari arastirir.

7.5.2 URL icerik Filtrelemeye Genel Bakis
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FIGURE 7-12 URL Filtering Example
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Broadband giivenlik routerlarinda URL igerik filtreleme her http istemindeki URL yi anahtar
kelimeye bagli olarak arastirir. Eger URL dizisinin igindeki bir kissm veya tamami anahtar

kelimelerle eslenirse, router izerinde http istemi bloklanir.

URL igerik filtreleme dizisi zararl olarak tanimlanmis sayfalara kullanicilarin erisimini engeller.
ierik filtrelemeyi calistirmadan énce dikkat etmeniz gereken web tarayicinizin 6n bellegini
temizlemeniz gerektigine dikkat etmelisiniz. Boylece icerik filtreleme daha 6nce ziyaret ettiginiz

sayfalarda dogru olarak calisabilir.

7.5.3 URL icerik Filtreleme Konfigiirasyonu

Asagidaki kissmda URL icerik filtrelemenin web konfigtirasyonu igerdigi 6zel konfigtirasyon

bilgileri ve sahip oldugu limitler anlatilacaktir.

Routerda desteklenen URL icerik filtreleme aktiviteleri URL Access Control(URL erigim
kontrolii), Block web access by IP address(ip adresine gore web erisimini engelleme), Restrict
Web Feature(sinirlandiriimis web 6zellikleri), Excepting Subnets(beklenen alt aglar), ve Filter
Schedule(filtre zaman tablosu). URL erisim kontrolii kullanici tarafindan tanimlanan anahtar
kelimelere gore URL dizisini arastirip web sitelerine erisimi kontrol eder. Sinirlandirilmis web

ozelligi web sayfalari tarafindan saklanmis kodlari (6rnegin Java Aplet, Active X cookiler,Proxy ,
stkistirilmig dosyalar, executable dosyalar)bloklar. Ayni zamanda band genisligi lullanimini
kontrol etmek igin web sayfalarindan multimedia dosyalari indirilmesini bloklayabilir.

Ip adresine gore erisim bloklamasi 6zelligi istenmeyen sitelere dogrudan ip ile erisimin

engelenmesini 6nlemek icindir. URL dizisi anahtar kelimelerle eslense bile direk ip adresinden

girilebileceginden bnun 6ntine gegilmis olur. Beklenen alt aglar URL erisim kontroltinde bir
grup kullanicinin URL ye erisiminin serbest olmasina izin verir. Bu gruptaki kullanicilar bi ip
adresi veya alt ag kiimsei olarak tanimlanabilir. Son olarak filtre zaman tablosu URL igerik

filtrelemenin ne zaman gerceklestirilecegini belirler.
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URL Filter a tiklarsaniz agagidaki pencere acilacaktir.
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Enable URL Access Control- URL Erisim Kontroliiniin Aktive Edilmesi

Keyword List (anahtar kelime listesi)-Router kullanicilara anahtar kelime tanimlamalari icin 8
cerceve verir ve her cerceve bircok anahtar kelime igerir. Anahtar kelime bir isim kismi bir isim
veya tim URL dizisi olabilir. Bir cergeve icindekibirden ¢ok anahtar kelimeyi birbirinden
ayirmak icin bosluk, virgil veya noktal virgiille birbirinden ayrilir. Her gerceve icin maksimum
uzunluk 32 karakterdir. Anahtar kelimeler tanimlandiktan sonra bu anahtar kelimeyi iceren
URL ye sahip web sayfalari bloklanir. Anahtarkelimeler ne kadar 6zellestirilirse router o kadar

yararl calisacaktir.
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ornek —eger URL dizisinde “sex”, “fuck”, “gun”, or “drug” kelimeleri gecen herhangi bir sayfayi
bloklamak isterseniz ,bu kelimeleri gercevelere eklemelisiniz. Boylece sistem bu kelimeleri

iceren URL leri otomatik olarak reddeder. Routerin URLsi www.backdoor.net/images/sex

/p_386.htmlolan bir sayfaya erismek istedigini distinilirse, baglanti kesilcektir. Fakat kullanici

www.backdoor.net/firewall/forum/d_123.html sayfasinaulasabilecektir. Ayni zamanda URL

adresinin tamamini veya bir kismini bloklama anahtar kelimesi olarak atayabilirsiniz.

Prevent Web Access by IP Address —direk ip adresi kullanarak webe gikmay1 yasaklar.

Enable Excepting Subnets — kullanicilar icin bazi 6zel ip adresleinin veya alt aglarin URL
erisiminde serbest olabilmesi icin iki giris vardir.bu fonksiyonu aktie etmek igin kutuya

tiklayiniz.
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Restrict Web Feature —zararli kodlar executable objelerin igine gomiilt olabilir.eger bunlar web
sayfalarindan indirilirse kullanicinin sistemine zarar verebilir. Ornegin Active X bir web
sayfasindan indirilebilir ve gahistirilabilir. Eger zararli kod iceriyorsa kullanicinin sistemine limitsiz
girise sahip labilir.

Java —java objelerini bloklamak icin kutuya tiklayin. Router internetten java objelerini
reddedecektir. ActiveX —Active-X 6zelligini bloklamak icin kutuya tiklayin. internetten herhangi
ir Active-X objesi engellenecektir.

Compressed file — kutuya tiklandiginda herhangi birisinin sikistirilmig dosya indirmesi

engellenmis olur. Asagidaki liste router tarafindan bloklanan sikistirilmig dosyalarin uzantisini
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gostermektedir.
zip . ar . .cab .sit

Bu ozelligi aktive etmek icin kutuya tiklayiniz.
Execute file —yukardaki foksiyona benzerdir. internetten herhangi bir tiiriitilebilir dosya
indirilmesini reddetmek icin 6zelligi yanindaki kutudan aktive edin. Router asagidaki uzantilari

bloklayabilir.
.exe .com .scr .pif .bas .bat .inf .reg

cookie denilen 6zellik Netscape taafindan tanitilan ve HTTP istek ve cevap aktivitelerine daha
yakindan bakabilmenizi saglayan bir o6zelliktir. Cogu web sitesi internet kullanicilarinin
aktivitelerini izlemek icin kullanirlar ve bu kullanicilarin 6zelini ihlal eder. Router bunu
engeller. Ayni zamanda router tim proxy iliskili iletimi daha yiiksek seviyede glivenlik
sapglamak igin filtreleyebilir.
Cookie —cookie iletimini bloklamak icin kutuya tiklayin. Router tim web sayfalarindan gelen
cookieleri filtreliyecektir.

Proxy — proxy iletimini bloklamak icin kutuya tiklayin. Router tiim sitelerden gelen proxy
iletimini bloklayacaktir.

Multimedia - Multimedia iletimini bloklamak icin kutuya tiklayin. Router tim web

sayfalarindan gelen multimedia iletimini bloklar.

Vigor3300 series .,
MultiService Security

Quick Setup System Metwark Advance Firewall VPN VelP

Firewall - URL Filter
S Enable ) Bisable
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Filter Schedule — URL icerik filtreleme isleminin ne zaman yapilacagini belirtir. Always Block —
bu 6zellige tiklarsaniz router filtrelemeyi her zaman yapar. Block only at —sadecde
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tanimladiginiz zamanlarda filtreleme yapar H7:M7 den H2:M2 e kadar. H:saat M:dakika Days
of Week — haftanin hangi glinlerinde URL filtreleme isleminin yapilacagini belirtin. Router
kullaniciya haftanin her glinii veya haftanin belli glinleri filtreleme islemi yapacagini segme sansi
sunar. “Everyday” secenegiyle hergiin filtreleme yapabilirsiniz. Veya haftanin belli glinleri
filtreleme yapmak icin giinleri kutulara tiklayarak segmelisiniz.

7.5.4 Uyar1 Mesaji
HTTP istegi reddedildiginde, figlirde goraldigu gibi web tarayicinizda bir uyart mesaji gortlir.
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BOLUM: 8
VPN (Virtual Private Network-Sanal Ozel Ag) ve Uzaktan Erisim Ayarlari
8.1 Giris

VPN internet gibi paylasilan veya genel aglar tizerinden baglanti kuran 6zel agin gelismis bi
halidir. VPN size paylasilan veya genel bir agdan iki host arasinda noktadan noktaya 6zel

baglanti gibi data yollanmasina izin verir.

iki gesit VPN baglantisi varir. Uzaktan aranigp erisilebilen (Remote Dial-In Access)VPN ve LAN
dan LAN a VPN. “” islemi uzaktan erisim noduna izin verir (bir NAT routeri veya tek kullanicili
bilgisayar) VPN routeri arama ve uzak agin kaynaklarina internet tizerinden erisim. LAN dan
LAN a erisimislemi iki bagimsizLAN: karsilikli paylagim igin baglamakur. Ornegin merkez ofis

subeye ulagabilir v.s.

Vigor3300 broadband giivenlik routerslarindaki VPN teknolojisi kullanicilara  uyumlu VPN
coziimleri sunmak igin Internet Protocol Security (IPSec-internet protokol giivenligi) gibi
internet endustri standardini destekler.

IPSec ip aglan icin glvenlik mimarisidir. IPSec sistemin gereken protokolleri secmesi servisler
icin kullanilacak algoritmalarin belirlenmesi, ve istenilen servisleri saglamasi icin kriptolanmig
anahtarlari aktive ederek ip katmanda giivenlik servisi saglar. IPSec host arasindaki bir veya
daha fazla yolu korumak icin kullanilabilir, iki giivenlik ag gecidi arasinda veya ag gecidi ve host
arasinda. IPSec erisim kontrolii connectionless integrity(baglantisiz butinlik), veri orjinli,
tekrarlanan paketlerin reddedilmesi, ve giivenlik(kodlama) saglar. Bu hedefler iki trafik gtivenlik
protokoliiniin kullanilmasiyla saglanir: Authentication Header (AH-kimlik dogrulama baglig),
Encapsulating Security Payload (ESP-sarma giivenlik yiikd) .Kriptolanmis anahtar ydnetim

prosediir ve protokolleri kullanilarakyapilir.

Vigor3300 serisi anahtar yonetimi igin IKE kullanarak ESP tiinel modunu destekler. Internet Key
Exchange (IKE-internet anahtar degisim) Protocol, ISAKMP ile birlikte kullanmak icin Oakley in
ve SKEME nin pargalarini ISAKMP ile konjuge olarak kullanan [PSec igindeki hibrit bir anahtar
protokoltidir ve diger AH veESP gibi glivenlik isbirlikleri icin Ipsec DOI.
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8.2 IPSec Grup Ayari
8.2.1 Kural Tablosu Ayarlari
Vigor3300 series ,
MultiService Security
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VPN IPSec kurali yaratmak igin , VPN ->1PSec->Policy Table a tiklayin.

Yeni IPSec tiineli yaratmak igin add e tiklayin.
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MultiService Security

Quick Setup S_.'S!tl‘n Ht'ln'l:ll‘_h Advance Firewall :l."P‘N WolP

VPN - IPSec Tunne|

l ATFARCAT

Basle

MaraT

Prazhans ks LIRTIT
Saank ARl © ESE
Adiran Selus Eazhle b
Loal Gateway

UAL Inletians HabL

IF adiress ieful
St 1EZ 1581 101
Hesl nn gcfaul
Remots Gateway

|7 Adidrass 140ET. 102 83

Euanet 1521552404

Temel

Name -VPN baglantisi igin insanin okuyabilecegi isimdir. Ornegin: “VPN1”. Tiim VPN kuralari

igin tek Imalidir ve beyaz karakter iceremez. Maksimum 20 karakter uzunlugunda olabilir.
PreShared Key —cift tanimi igin paylasilan bir anahtar. Bosluk karakteri iceremez ve en fazla
40 karakter uzunlugunda olmalidr.
Security Protocol —su anki versiyonlarda sadece ESP desteklenir.. ESP verisi kodlanacak ve
kimlik denetimi yapilacaktir. Bunda NULL, DES, 3DES ve AES kodlama modlari desteklenir.
Admin Status —y6netim durumudur. Enable segilirse kural aktiftir ve ciftin IKE mizakeresini
baglatmasini ve log mesajinigdstermesini bekler. Eger Disable secildiyse VPN baglantisi

aktive olmaz. Always-on VPN baglantisini otomatik larak aktive etmek igin kullanilir.

Local Gateway (yiik ag gecidi)
WAN Interface - WAN interfacelerinden birini secin.
IP Address —yerel ag gecidinin genel network interfaceinin ip adresi. Ayni zamanda anahtari

varsayilan router interface adresini belirtmek icin tanimlayabilirsiniz.
Subnet —lokal ag gecidi arkasindaki alt agdir. Varsayilan degeri 192.168.1.0/24tdr.
Next Hop —sonraki sigramanin ip adresidir. Ayni zamanda anahtari varsayilan route
interfaceinin sonraki sigrama adresini gostermesi icin varsayilan degerini tanimlayabilirsiniz.

Remote Gateway(uzak ag gecidi)
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IP Address —uzak istemci/ag gecidi ip adresini belirtir. Bu alan zorunludur.0.0.0.0 ayari
dinamik atanmis ip adresi olan road-warrior icin kullanilir.

Subnet -uzak ag gecidinin arkasindaki alt agdir, ayari 6rnegin 192.158.2.0/24. Eger
uzak ag gecidi ip adresi 0.0.0.0 ise, bu alan g6z ardi edilebilir. Fakat bunu netlik igin
0.0.0.0/32 olarak ayarlayin.

Daha ileri secenekleri goriintiilemek veya onlari varsayilan degerlerinde birakmak icin
Advanced a tiklayin.

IKE Phase1 group (ana mod)

Key Lifetime(anahtar yasam siresi) —alan baglantinin IKE Phase1 anahtarinin yeniden
miizakere edilmeden ne kadar kalacagini belirtir. Kabul edilebilir aralik 5 den 480 dakkaya
kadardir.

Proposal - proposed IKE Phase 1 mizakeresi igin kriptolama ve/veya kimlik dogrulama.
izinverilebilir degerler asagidaki kombinasyondan gelmektedir

Encryption algorithms(kriptolama algoritmalari) —algoritma DES/3DES/AES olabilir.
Authentication algorithms(kimlik dogrulama algoritmalari) - MD5/SHA1 olabilir.
DH Group (DH grubu)- MODP768/MODP1024/MODP1536 olabilir.

IKE Phase 2(hizli mod)

Key Lifetime(anahtar yasam siiresi)- baglantinin IKE Phase2 anahtar kanalinin yeniden

miizakere edilmeden &nce ne kadar yasayabilecegini gosterir. Kabul edilebilir oran 5 den
1440 dakkaya kadardir.

Proposal — IKE Phase 2 icin kriptolama ve/veya kimlik dogrulam algoritmalari. Ayar
asagidaki kombinasyona dayanmaktadir.

Encryption algorithms(kriptolama algoritmalari) —~NULL/DES/3DES/AES olabilir.

Olii Cift Belirleme Grubu

Delay(gecikme) —hayatta kalma zamanlayicisidir. Tiinel bostayken periyodik bir hello mesaji
iletilir. O degeri sistemi devre digi birakir. Eger aktive edilmigse dnerilen deger 30 saniyedir.

Timeout(zaman asrmi) —zaman asimi zamanlayicisidir. Zaman agimi degerinden sonra bilgi
mesaji gelmezse cift 6le olarak isaretlenir. O degeri sistemi devre disi brakacakti. Aktive

igin 6nerilen deger 120 saniyedir.
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VPN - IPSec - Policy Table
Relrssh | Akl Edil|  Daebete

IPSac Talile
e Coamection Hame Lzl Sartined Rt Gatcway Feamte Sutinet Adlmin Skt Operational Stkus Achan

esl_swerlals_1 1221801101032 14033 102 EC 102180210112 enable e

IPSec tablosundaki girisi degistirmek icin edite tiklayin.
IPSec Tablosundaki girisi kaldirmak igin delete e tiklayin.

Onemli alanlar IPSec Tablosunda &6zetlenecektir. Operational Status alani tiinelin o anki
statisiind yansitir.  “up” degeri IPSec tuneli kurulmus demektir, “down” degeri tiinel

olmadigini gosterir ve digerleri tiinelin 6zel statiilerini yansitir.

Yerel ag gecidinin IKE belirteci olarak davranmasini istiyorsaniz, 6rnegin ana mod mesajinda ilk
IKE degerini yay ; Initiate hiperlinkine IKE miizakeresini baslatmak icin tiklayabilirsiniz.
Muizakere sirasinda tablolarin son durumunu gérmek icin Refresh e basabilirsiniz. Eger
operasyon durumu birkag dakkaligina “down” kalirsa yeniden denemek icin Initiate e
basabilirsiniz..

Connect Status e basinca asagidaki pencere agilacaktir.

\Fgor3300 nfes.'lﬁ,

Quick Setup System Metwark Advance Firmwall WFH WolP

VPN - IPSec - Connect Status

Mams Slalay Algpargiian Heprsde P s Subnel :’CB'H ﬁ';"“ ::l‘:;'m “W: Lrvorsesm

1 o tRst amaitds 1 Ih TEA_NHRAAD WRSAFR NN 14N A5 10587 AFARE 1 AN32 il n n 1] a5
Herhangi bir anda VPN tiinel statilerini gormek icin VPN > Log e tiklayin. Kullaniciya bagzi
ayarlama problemlerinin ¢o6ztimi igin yeterli bilgi saglar. Su anki versiyonlarda, sistem en son

100 mesaji tutar. Mesajlari temizlemek igin clear a basabilirsiniz.
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8.3 PPTP Grup Ayan
8.3.1 Genel Ayarlar

Vigor3300 serisi VPN seceneginin icindeki PPTP konfiglirasyonunu destekler.

Vigor3300 series . "%I';"r'"-;""".'-&'-" RoADL y';i_*tnz’#zii
. J : = H AL FrIERs
MultiService Security -
Quick Setup  Systam Matwark bdvanca Firawall | 'I'-'FNH_ -
LI . r -—'] s
System - Status

asie staivs | WA St |
Model Wigee220my
| rinavard e 2o
Harewea-a Saminn n
Eudld DalesTme : Py 20 14:25:52 03T 200~
Evzberm Lptime © BRIZL 2
L U eags WeEid s
e LEags W %

VPN -> PPTP->General Setup e tiklarsaniz asagidaki sayfa goriinttlenecektir.

Vi

MultiService Security

Quilck Setup  Systam Heraork Advance Firawall VPN

VPN - PFTP - General Setup

slabas, @ave Clinacaee
[T Eaterdiadon Tape s
PATP Znereplors, Ha Z_ﬁn-_:_r_?_?: iom
Mutual Authentication

2 Enahlz 15 Disatla

User blame

Fazzmnr ;

Apply - Canecel

Status —fonksiyonu aktive etmek icin “Active” i secin.
PPTP Authentication(PPP kimlik dogrulama) —kullanici 4 kimlik dogrulama modundan birini
secebilir..

PPTP Encryption (PPTP kriptolama)-kullanici 3 kimlik dogrulama modundan birini secebilir.

Karsihikli Kimlik Dogrulama
Bu fonksiyon igin Enable(aktive) veya Disable(devre disi) tiklayin.

User Name(kullanicr adi) — 6zel bir kullanicr adr atayin..

47
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* 12

Password(sifre) — kullanicinin sifresini atayin.

8.3.2 Grup Ayan
Vigor3300 series .

MultiService Security

Suick Setup  System Metwark Advance Firewall VPN

VPN - PFTF - Group Table

drup AssignE Awaun Helinask Snbnel Melinask

SEL AL

.!||_lpl,|' Caneel

Kullanici Assign IP, Assign Netmask, Subnet ve Subnet Netmask 1 4 grupta atayabilir.

8.3.3 Kimlik Dogrulama Ayari

Vigor3300 :ehr;lenﬁ ;

Quick Setup System Metwark Ldwance Firewall

VPN - PPTP - Authentication

i LIEETR S User Passwund

122438
Apply | Cancel |

Vigor3300 serisi PPTP tablosuna en fazla 30 giris yapilmasini destekler.
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BOLUM:9

VolIP Ayari

9.1 Giris

Voice over Internet Protocol (VolP-internet protokoli lizerinden ses) diizenli (veya analog)
telefon hatti yerine broadband internet baglantisini kullanarak telefon goérismesi yapmanizi
saglayan bir teknolojidir. Vigor3300 SME musterileri icin karli ses secenekleri sunmaktadir.
Modiil dizayni secmeli 4 veya 8 port FXS veya FXO olmalidir. ikinci grup karli ses ¢coziimii igin
PABX e baglanabilir. Hunt(av) grup ozelligiyle misteri sirketi vigor3300la tek bir numarayla
arayabilir. Vigor3300 EMS (Element Management System) ile birleserek headquarter tarafindan

merkezi olarak yonetilebilir.

Call Fhane
| FXa

- e
..r"..i, o= B ' N 5
ﬂ_ﬁﬁ o Hﬁi - 2,

ﬁ'f:'* PEX I_I:-\-H-‘-\_\_" Internet

af Cordlons Phana i \ L MECIBES

Bazm wtation

w.g.DECT Cell Phone

Italy v T M e =
" ~ P~ France
R, Germany

Vigor3300 series .
MultiService Security

Cuick Satup  System Mabwark Advance Firawall VPH

system - Htatus

iy [t e
! Labsmus | WAl Stats .
&

Kadal: wignrasccy

Firmearns versor 2532

Harsars Versian u

Huihd Cae & dime | Finhuy 2007425482 CST 200
Gezlam Upline DETIE.00

SO Lggaga ODReTE

Fiamnng Lssne - R Bl
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9.2 VolIP Protokol Ayari
VolP protokol ayarina tiklarsaniz asagidaki sayfa goriintiilenecektir:

MultiService Security

Quick Setup System Metwark Advance Firawall VPN VoIP

Vigor3300 series . Tl T

VYolP - Protocol
Salect Froazal Siap OiMece

KGR
Conhgurabon

EIF oAl Fail \ECED
SIP Proxy Sething

BiDzabla O Enani

P Prosy didiess
EIF Prosy Port:

FIP RagEta Ak ags
EIF Ragkita: Par
EIP Expiras

EIP Diormaln

Voip de iki protokol vardir. Bunlar: SIP ve MGCP.

Select Protocol(protokol secin) -kullanicilar SIP ve. MGCP den birini secebilirler.
Varsayilan SIP dir.

9.2.1 SIP Konfigiirasyonu
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dulck Bstup  System Metwark Advante Firewall VPN ValP

ValP - Protecol
Eclaei Fralaesl EaF {Irace
WP
Corfiguraban
G Locsl Port; BT
SIF Proxy Seftting

Cioizane EEnatie

SP Fra Ancrass

P Pres Pod

G Regizvarsddess
SP Regiskar Pol

SF Sapines |

EF aomazin .

Apply . Caieal

SIP Local Port - yerel SIP terminaline bir ip adresi atayin.

SIP Proxy Ayarlari

SIP Proxy Address —SIP proxy sunucusuna bir ip adresi atayin. .

SIP Proxy Port -SIP proxy sunucusuna bir port numarasi atayin.

SIP Proxy Register Address —SIP register sunucusuna bir ip adresi atayin.

SIP Proxy Register Port — SIP register sunucusuna bir port numarasi atayin.

SIP Expires —SIP protokoliine bir zaman asimi degeri atayin.

SIP Domain -SIP alanina bir ip atayin.

Avyarlari bitirmek icin Apply a tiklayn.

9.2.2 MGCP Konfigiirasyonu
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Vigor3300 series .

ultiService Security

Quick Setup System Metwark bdvance Firewall VPN VolP

VolP - Protocol
celect Frulazul

1P Cortgurabor
WOGF L nial Far:

MECE Tal Snant AT laas
WECE Sl dgant =ar
e alfd Flepin ety Frasin@sip_soer O ree_sddndSla_zad] O e se_aldr

FalFezrded HEIF: B Eack andpaln sercis Ha e RAIF 1 Sand ok ana =111 REIF

MGCP Local Port -MGCP yerel terminalinde bir UDP port numarasi atayin.

MGCP Call Agent Address — MCCP igindeki arama acentasi sunucusuna bir ip adresi atayin.
MGCP Call Agent Port —Arama acentasi sunucusuna bir UDP port numarasi atayin.
EndPoint Name Style(bitis noktasi isim stili) -3 secenek vardir:
aaln/#@]Jip addr]
mac addr/#@lip addr]
aaln/#@mac_addr
Wild-carded RSVP -2 secenek vardir:
her bitis noktasi kendi RSVP sini yollar
sadece bir RSVP yollar.

9.3 VoIP Telefon Numarasi Ayari
VolIP -> Phone Number a tiklarsaniz asagidaki pencere gelecektir.
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Vigor3300series .
MultiService Security

Quick Setup Systmm Metwark Advanom Firmwall VRN VolP

ValP - Phone Humber
Huni Goup FCisable 2 Enaae
ActwT Useriame Passwornd

Crlisable & Erspie | e
i Uisuble & Ersbie | ey
i Digable (= Erehd anan
O Disable ¥ Ersp ansn
2 Cisably @ Crekd 035 aman
CrDisable & Crak ] Y
i Cigabla & Crakl K 11T
2 Digable = Crakie aman

Apply | Cancel |

Hunt Group(av grubu) —ses servisi icin sirkete hunt group saglanmasi cok onemlidir.
Kullanicilar ayni zamanda ayni telefon numarasini arayabilir, ve Vigor3300 ses servisini
saglamak igin ulagilabilir telefonu otomatik olarak bulacaktir. Bir sirketle ilgili bir telefon
numarasinin hatirlanmasi kullaniciya bir faydadir. Bu fonksiyonu aktive ederek, 4 veya 8 port
VolP tablodaki ilk girisi onlarin telefon numarasi olarak kullanacaktir.

Active —kullanict bu telefon hattini Enable veya Disable edebilir.

Username —her telefon hatti igin bir kullanici adi atayin.

Password —her telefon hatti icin bir sifre atayin.

Display Name —diger telefon terminalinde goriinecek arayan adi atayin.

Ayarlari bitirmek igin apply a tiklayin.

9.4 VolIP Hizli Arama Ayari

Hizli arama 6zelligi Vigor 3300kullanicilarina bagzi 6zel musterileri aramak igin kolay bir yol

sunar. Vigor 3300 en fazla 30 girise izin verir.

VolIP -> Speed Dial a tiklarsaniz asagidaki sayfa gelecektir.
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Vi 1

MultiService Security

! Quick Setup ﬂfﬁ“m Network Advance Firawall ¥FH

VolP - Speed al

Sjaadd Dinl Plioie Rembag S| Dl Dmstiniamions

Esample 101 U1 giplzierg
122e5¢€

Apphe Canced

Speed Dial Phone Number(hizli arama telefon numarasi) -bir arama numarasi atayin.

Speed Dial Destination(hizli arama hedefi) —Arma hedefine bir adres atayin.

Ayarlari bitirmek igin apply a tiklayin.

9.5 VolP Cesitli Ayarlar
Cesiti ibaresi Codec, CAS ve Advance ayar parametrelerini icerir. VolP Miscellaneous a
tiklandiginda asagidaki sayfa goriintilenir.
Vigor3300 series .,
MultiService Security

aQulek Setup  System HMetwark Ldvanca Flrawall VPN Vel

VolP - Miscellaneous

Codes

Cades Prefor: [FF1iuipcary  sanbga |

Coder Rt !-E [

Godec vl i Cisable T Ennie

CAS

Cauntry (Ml Arwerice &

R Baln _ ‘Hange: -32 -1
(BT [n S : 1 (Ranna =37 - 51 3
Advanze

Debug Liwel:

RTE Fort

RTF TGS

RTF RFCIRIR

Codec(kodek)
Codec Prefer —\/olP iletimi icin bir sikistirma modu segin.

Codec  Rate(kodek orani) -VolP  fonksiyonunda  bir oran  degeri  secin.

54
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Codec VAD -VAD (Voice Activity Detection-ses aktivite bulunmasi) fonksiyonu aktive edin veya
devra digi birakin.

CAS

Country — uygulanacak bir tilke veya alan secin.

Rx Gain —Rx fonksiyonu icin bir kazang degeri atayin.

Tx Gain —Tx fonksiyonu icin bir kazang degeri atayin.

Advance

Debug level —debug kullanimi icin bir seviye secenegi secin.

RTP Port — RTP protokol paketi iginde bir port numarasi atayin.

RTP TOS —RTP protokol paketi icine bir TOS degeri atayin.

RTP RFC2833 —-RFC2833 fonksiyonunu aktive edin yada devre digi birakin.

Avyarlari bitirmek icin apply a tiklayin.

Ek A

PC Web Tarayicisi Ayari
Bu boliim Vigor3300 konfiglirasyonu icin PC ayarini anlatmaktadir. Ayar ibareleri Vigor3300 la

iletisim kurmasi icin PC ip ayarlarini igermektedir.

Kisim1- Vigor 3300 ile PCs/LAN iletisimi

1. PC niz router a uygun ethernet kablosuyla(RJ45)baglanmis olmalidir. Sonra ilgili Ethernet
switch LED (1/2/3/4) leri yanacaktir (yesil = 100Mbps, kehribar = 10Mbps). Vigor3300 un
Ethernet portlart hizi ve kablo konfigiirasyonunu otomatik oalrak algilamaktadir. Otomatik
olarak crossover/straight veya uplink/normal baglanti olabilir.

2. aginizdaki her cihazin tek bir essiz bir ip adresi olmalidir. DHCP sunucusu buna uygun
ipleri otomatik olarak verecektir. Vigor 3300 (in varsayilan ip adresi 192.168.1.1 dir ve tiim
yerel Pcler aynmi alt agda birer ipye sahip olamlidirlar. 6rnegin 192.168.1.10 veya
192.168.1.254.

3. PC nin ip detaylarini gercekten Vigor 3300den aldigini winipcfg den test edin.
Calistirmak icin: Windows baslangic-calistir-winipcfg ve tamama basin.

4.
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IP Configuiation
— Ethearnes Mdapten Enfioimation

Feadiek RTLEC2S Etheme!
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Subrst b=zl | SR JEE DR [
Diciaul Gateway | R e |

ot | ;I | Hetea |
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yukaridaki 6rnekte Pcye 192.168.1.2 ip adresi verimistir ve varsayilan ag gecidi(router)
192.168.1.1dir. yukandaki pulldown kutudan ag kartinizin segildiginden emin olun. ‘Release’

detaylari temizler, ‘Renew’ yeniden alir.

winipcfg yoksa MS_DOS komut satirindan ipconfig.exe yi deneyebilirsiniz.

Y% M5-D05 Mrompt

Winipcfg Windows 2000 de standart olarak desteklenmez.

5.Windows XP de , PC'nizin su anki ip adresini ag baglantilarini agarak kontrol edebilirsiniz.

LAN baglantilarini secerseniz ayarlar asagida gosterildigi gibi ekranin solunda gelecektir.

Burdan ag baglantisinin aktive ediligini ve ip adresinin  192.168.1.10 oldugunu
gorebiliyoruz.
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" Network Connections

Fgworites  Tools  Advanced Heip

| ™ Folders

Details

Local Arca Connection
Lan or High-Speed Internet
Enabled

8 . FastEthemet Adapber

o [P dchess: 192 158.1.10

§ | Subnet Mask: 755.255.255.0
Asggred by DHCP

Ag baglantilari ikonuna sag tiklayip statileri secerek de ayni isi yapabilirsiniz.

6.Eger PC niz ip adresi almiyorsa TCP/IP ayarlarinin dogru oldugunu kontrol etmeniz gerekir.
Routerin  DHCP fonksiyonunu kullandigini daha 6nce belirtmistik. Windows98/Me Control
Panel/Network, check your TCP/IP Properties den varsayilan olarak aktive edildigini kontrol

edin.

1. 7. Windows XP icin LAN/Network kart ayart Windows98/Me ye cok benzerdir fakat
ekranlar biraz degisik goriiniir. Ag kartiniz bir kere yiiklendiken sonra varsayilan olarak otomatik
ayarlanir. Pcnizin ag baglantilari mentisiinden ayarlari dogrulayabilirsiniz.
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Canfiguration | |deniification | Accsss Cantiol |

The folowing petwork components ane installed:

29 Dial-U p Adapter

89 Realtek RTLE029(4S ) PCI Ethemet NIC
(%~ TCP/IP -> Dial-Up Adapter

T TCPAP - NE2000 E thernet Cand

2 File and prnter sharing for M icrosoft M ebvwod

DRemawa J Properties

TCP/IP Properties EE3 |

Bindnge | Advamced | Mewios |
DMS Corfiguration | Gateway | WINS Carfiguestion [P Address

(@ Ohtsin an P address autamatically
(" Spacify an IP addrezs:

[P Addiess l

N El e s = [

Cancel

TCPAP Properties =l

Birdings | Advancad | MEtRI0S
LIk S Configuration - Aateway ] LWIME Configunation | 1P Address

v gat=waay.
| : : : Lld

Inztalead gatevamnes:

| | FErhicrs I

Ok | Cancel |

TCP/IFP Properties B E3 |

Birdings | Advaricemd | MBS
DMS Corfiguraton l Gateway | WwiME Conficcnation | 1P Addrecs

= Dizahla DMS
— i Enakle DME

|5 ik | Damrain |

L S e e s e | R LT e

Cancel I
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Gosterildigi gibi  TCP/IP protokoliinii secin ve ozelliklere tiklayin ve ardindan onu dogrulayin.

Otomatik ip ve DNS alma secilmistir:

<k local Area Conneclion 2 Properties E|E|
General | & shentication | Advarced |

Canred wong

B ASUSTeK Brosdcom 440x 10V100 Inkgrmied Controller

;EI Tigue._ . i

This comesction Lees the folowing bems
Ll .E(juﬂt'ur Microsoft Hetwores

Fibe ard Frnder Shadna for Microsoft Neteodes
= QoS Facket Scheduler
frit=meet Protecal (TCPAF

Istal [ “mpertes I

Llescnzhon

Transmesion Centrol ProtocalTemst Protacal. The defadlt
wide arsa netwaork prolocol thar proades communcaion
acrom divene infermonnedied nebworks

L
|
¥

[¢] Shng icon in retifcation anea when comnecied

Internet Protoool (TCPAR) Proper ties
Ganerl | Mzt Codipaaion |

Wou car el IF eslings sesigned st omatizaly § your nelwed supparte
thes capabilty. Tthersize. you resd to ask your nebwaor adminstator fior
the sppmpiate [P satings.

{7 Uge the Tallowing IF address

(&1 Dbcain DMNS server address auntomaicaly

{71 Umn thie following NS sanver addresses:

7. Apple MacOS icin DHCP se¢mek igin, the TCP/IP kontrol paneli MacOS 8/9 and X igin

sunun gibi secilmelidir:
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O—— TP/IP(efault OHCPY) —————— B

Cannect wia: [ith:rmi 3 i

- Selup
Cenfigure ;| Using BHCP Server |

DHCP Client ;| |

F Address:  ©will be suppied by server >
SuGnetmask . will be supplied by Ferver

Fouter address: € will be suppled by server »
Search domains !

Mame server sddr < will B9 supplied by serwar =

Vigor 3300 tarafindan ip adresleri bir kere atanirsa , yukaridaki ekranda goriilecektir.

8. DHCP kullanmiyorsaniz o zaman Pcnize elinizle ip vermelisiniz.Bu adres routerin kendi
LAN ip adresiyle ayni alt agda olmalidir. Eger router 192.168.1.1 ise, diger PCler
192.168.1.nnn degerine ayarlanmalidir. ‘nnn” 2 — 254 arasi bir sayidir. Ek olarak her PCnin
‘Default Gateway’ ve“DNS Server Address” olarak  routerin [P adres (192.168.1.1

degistiriimediyse.) verilmelidir. DHCP kullaniyorsaniz bunlarin hig birine gerek yoktur

9. Peniz ile router arasindaki baglantiyi test etmek icin Windows ‘ping” komutunu kullanin. Bu
routerin geri gonderecegi kiiciik paketler gondererek baglantiyr test eder. MS-DOS komut

satirindan ‘ping 19.168.1.1" girilirse milisaniyeler cinsinden cevap alinmasi gerekir.
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72 MS5-DOS Frompt HEi=] E3

Bony

Kisim2-Web Tarayici Versiyonunuzu Ayarlamak

10. yukardaki dogrulamalar Pcnizin Vigor3300a konfigiirasyon arayiziine erisebilmeniz igin
dogru baglandigini dogrulamak icindi. Bu routeri ayarlamak, kontrol etmek ve gorintilemek
icin ana metotdur. Guncellenmis web tarayicinizi yiikleyin. (IE 6.0 veya Netscape 7.1 tercih
edilir). www.microsoft.com -resources-downloads kismindan edinebilirsiniz. Search for a
Download on Product/ Technology alani Internet Explore yazilimini bulur. En yeni versiyonu
bulup gtincelleyebilirsiniz.
11. Bara basin ve http://192.168.1.1 olan Vigor 3300 ipsini girin.
Kullanicr adi ve sifreyi girin. Fabrika varsayilani kullanici adi: “Draytek”ve sifresi “1234”dir.

Daha sonra ok e basin, asagidaki gibi login mesaji gelecektir

Enter Setwork Password =

?} Flesse poe your ussr name snd passuend

Sik: 192 168.1.1

Aealm

User blame [d'ﬂﬁdf

Passwcid |-M“|

[ Save this passwond i wour passeond iz

o]

Daha sonra asagidaki gibi ana meni gorinmelidir.




° ®
S 1 ! .ft H\laT\
IMet DRAYTEK Vigor 3300V MULTISERVICE SECURITY

VOIP ROUTER TANITMA VE KULLANMA KILAVUZU | -wssssavissac
ILETiSIM BILGISAYAR LTD. STi. 155 9081 BEGISTERED COMPAMY

H‘gnﬁﬂﬂlsgnas_.

MultiService Snmnt:,'

'i:ll.ll-.‘.H Setup S;'E!!I'rl NEE‘.’--&H{ ﬁﬂ\'ﬂl‘l-ﬂ!‘ Firawall VPN

* 1=

System - Status

| wwsans | wenstns |
Mooel MgordEiLy

Firirwsare ‘veisiun 153

Hardman Yerzior ]

Oiglid DalaiT e Thi £y 12 15 50033 CET 200¢
Freamera Lidns Tana
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YETKiLi SERVISLER

UNVAN

HiZMET YERi ADRESI

YETKILININ
ADI SOYADI

TEL/FAKS

VERGIi NO

SIMET BiL.HAB.ELEK.REK. TUR.GID.OTO.INS.TEKS
EML.TEM.MED.MUH.GUV.SiS.ORG.NAK.SAN.LTD.

CETIN EMEC BULVARI 8.CAD.
84.5K.3/1 A.OVECLER/ANKARA

SIBEL BEDIR
RENKMEN

312-472 87 87
312-472 31 31

7700072424

BETIM BILGISAYAR EGITiM TiC.SAN.VE iINS.LTD.STi.

iSTEMIYE MAH.TURGUT TEMELLI CAD EREN i$
MERK. KAT:1 N:4 MALATYA

EMINE
YILDIRIM

422-326 01 73
422-323 67 40

1670070120

ASBIMSAN ELEKTRONIK BILGISAYAR SAN.TIiC.LTD.ST

CINNAH CAD.NO:61/1-3
CANKAYA/ANKARA

AHMET SITKI
YAZICIOGLU

312-441 64 55
312-44173 33

0860039811

COZUMEVI ELEKTRONIK MEDIKAL BILISIM KIRTASIYE
iNS.GIDA SAN TiC.LTD.STi

KONUR SOKAK NO:63/5
BAKANLIKLAR-CANKAYA/ANKARA

NESIMI
KECELIOGLU

312-419 46 15
312-419 46 17

2630285720

ATM BILGISAYAR YAZ.DON.ELEKT.ILETISIM VE
DAN.HIZ.TIC.LTD.STi

BOGAZ SOKAK NO:27/1 GOP/ANKARA

ABDULLAH
TANSEL
GEZMIS

312-4661476
312-4686198

1030059918

DEMIREZEN BILGISAYAR VE OTO SANAYi TiC.LTD.STi

GAZi MUHTARPASA BUL. 4.CAD SAIT SAYIN i$
MERK ALTI NO:13 GAZIANTEP

MEHMET
BULUT

242-3450911
242-3353047

2730039264

BUKOM BURO MAKINALARI PAZ. SAN. VE TIC AS.

HALK SOKAK NO:22/1 KIZILAY / ANKARA

LEVENT
SARUHAN

312-433 62 29
312-433 35 06

1920003238

VIZYON ELEKT.BILISIM SISTEMLERI VE DANIS.SANAYI
TICARETLTD.STi.

KOCATEPE OLGUNLAR SOK.NO:36/4
CANKAYA/ANKARA

AHMET BAL
ALl BAL

312-419 94 51
312-419 83 96

9250142774

URFANET MUHAMMET TASCILAR

BAHCELIEVLER MAH.4.SOK TASCILAR APT.ALTI
NO:27 SANLIURFA

MUHAMMET
TASCILAR

414-316 36 69
414-31217 42

8260112093

ARNIL-NET BiLGISYAR iLETiSIM HZM
YAZ.TURZ.SAN.TIC.LTD.STi

IMONU CAD.HUZMEN PLAZA A BLOK
NO:29/A OSMANGAZI

SERKAN
AKSOY

224-224 91 63
224-223 58 60

800048520

NiSAN BILGISAYAR LTD.STi.

MARESAL FEVZi GAKMAK MAH. NO:16/C-16
BESEVLER / ANKARA

RAHMI SIMSEK

312-212 96 96
312-223 57 57

6310050405

SAHINOGLU BILGISAYAR iLETISIM SiSTEMLERI
KIRTASIYE SAN.VE TiC.LTD.STi

TABAKLAR MAH.AKBABA SOKAK NO:2 BOLU

TURGAY
SAHINOGLU

374-212 70 86
374-217 30 49

7980462223

CizGi BILG..TAN. HiZ. TiC. LTD. STi.

RESATBEY MAH. FUZULI CAD. EROGLU APT.
ZEMINKAT 37/A SEYHAN/ADANA

MEHMET ALI
ALTUN

322-4577507
322-4578948

742032419

SHOV BILGISAYAR TAN.HiZ.TUR.TIC.LTD.STi.

STRAZBURG CAD.NO:40/A SIHHIYE/ANKARA

LEVIN FIGEN
OKUMUS

312-229 87 92
312-23020 13

7690008054

PROBILISIM BILGISAYAR VE iLETiSIM SISTEMLERI
TIC.LTD.STI.

GETIN EMEC BULVARI 1325.SOKAK NO:10/3
A.OVECLER/ANKARA

MUSA ELMALI

312-4733585
312-4733565

8590500880

BIRCAN BILGISAYAR INS.SAN.TIC.LTD.STi.

KIRISCi MAH. SEHIT ZAFER AK CAD. NO:4
KARAMAN

BAYRAM
BIRCAN

338-2132222
338-2149382

1770052623

ATLANTIS BiLGISAYAR —NEVRES SARIZ

BANKALAR CAD. 3.PARK SOK. DEVECI i$
MERKEZi KAT:2 NO:38 SIVAS

NEVRES SARIZ

346-2231429
346-2220966

14729305438

OZKAN ALTAY BILGISAYAR ELEKTRONIK INSAAT VE
GIDA SAN.TIC.LTD.STi.

VATAN MAH.POLAT CAD. NO:74/A
YESILYURT/iZMIR

OZKAN
ALTAY

232-2452323
232-2453836

7340129856

PROBIL BILGISAYAR VE PROG.SAN.TIC.LTD.STi

SARKIYE MAH. KAZIM KARABEKIR CAD. NO:13
ORDU

ERCAN
OKTENAY

452-2251920
452-2251921

7330032316

AHMET AYDIN-BILGISAYAR HASTANESI

NUSRATIYE MAH. 119.CAD. NO:117/A MERSIN

AHMET AYDIN

324-3365559

11534346816

BiLGI TEKNOLOJILERI BILGISAYAR INTERNET VE
YAZILIM HiZMETLERi SAN.TIiC.LTD.STi.

OVECLER 1.CADDE 14/A CANKAYA/ANKARA

EMRE
YILDIRIM

312-4784446

1720116541






