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VIGORPRO 5300 SERISI

BIRLESIK TEHDIT YONETIMI CIHAZI

» Hepsi bir arada Birlesik Tehdit Yonetimi » Dual-WAN politika tabanli yik dengeleme
(Unified Threath Management=UTM) ve fail-over

» Donanim tabanh gergek zamanli ¢alisma » Donanim tabanl yiksek performansli VPN

» MSSI teknolgijisi ile icerik tabanl aninda » Dusuk toplam sahip olma maliyeti.

Koruma

NEDEN VIGORPRO 5300?
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GlUnumuzde ag servislerinin gelismesi ile ag yoneticileri,
ag igerisinde artan hareketliligi, web surf yapan, p2p mesa;j
servislerini kullanan, e-mail ve FTP servislerini kullanan
kullanicilar igin tedbirler almak zorundadirlar.

Bu amagla uretilen VigorPro 5300 UTM Glvenlik Grlnleri
ag yoneticilerinin ve kullanicilarinin tim ihtiyaglarini tam
olarak saglamaktadir.

HERSEY DAHIL BiRLESiK GUVENLiK CiHAZI

Klasik Givenlik Duvarlari giinimizin gelisen ve degisen
tehditleri, virlsleri ve saldinlari karsisinda etkilerini
kaybetmislerdir. Yeni nesil tehdit ve ataklar icin gelistirilen

tiim tedbirler daha fazla maliyetlidir. Maliyetleri azaltmanin D-SWAT
ve etkinligi arttirmanin en kolay yolu ise tim tehdit ve
ataklar tek bir cihaz ile cevap vermektir. VigorPro 5300 LY Tarlngy

asagidaki tim servisleri saglar;

Anti Virus

Anti Spam

Tehdit Algilama
Tehdit Onleme

Web igerik Filtreleme
VPN (Sanal Ozel Ag)
SPI Guvenlik Duvari
SSL VPN
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DONANIM iLE HIZLANDIRILMIS GERGEK ZAMANLI TEHDIT ONLEME

VigorPro 5300, ag uzerinde kullanicilar tarafindan kullanilan Web servisleri gibi kritik servislerin hizlarinin yavaglamasini
Onleyen donanim ile hizlandiriimis MSSI teknolojisini kullanarak gergek zamanl paket incelemesi yapar. Yazilim tabanh Anti
Virlis ve igerik kontroli yavas ve etkin olmayan bir ¢ézimdir. Gergcek zamanli kontrol ile ag hizi korunmus ve davetsiz
misafirler engellenmis olur.
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kurularak koruma saglanir. Blylk aglarda tim bilgisayarlar koruma Management
yaziliminin kurulmasi gok zaman ve efor gerektirir. Ayrica bu is igin daha ]
¢ok personel ve daha ¢ok yatirrm gerekir. VigorPro 5300 kullanarak
tehditleri henliz ag gegidi Uzerinde yok edersiniz. Web y6netim menisu
sayesinde, agin her seviyesinde ve aJ gecidi Uzerinde ortaya gikan
tehditler ve agiklar gézlenebilir ve dnlenebilir. A§ gegidi Uzerinde tehditler

ve aciklar onlendiginden, hicbir tehdit ag kullanicilarina erisemez, © Vulnerabity Database
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Content-based Inline Inspection

Cross-packet threats, e.g.
worm, Virus, Trojan etc.

Packet-based Attack

DoS Sync Flood

Stateful
Inspection
Firewall

Klasik giivenlik duvarlari sadece igerigin basligini ve sonluk bilgisini
kontrol ederler. Virlsler, Wormlar ve Trojanlar gibi igerik tabanh tehditler
daha hizli ve etkili yayilirlar. Klasik giivenlik duvarlari icerik kontroli
yapamadiklarindan bu tip saldinlara karsi savunma yapamazlar.
DrayTek VigorPro 5300 MSSI (Multi-Stack Stateful Inspection) teknolojisi
ile gercek zamanh olarak paketlerin igerigi de dahil olmak Uzere kontrol
mekanizmasina sahiptir. Bu sayede ag gecidi lizerinde gergek zamanl
ve kapsamli anti virls, anti-intrusion gérevi yerine getirilmis olur.
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KASPERSKY LABS ile SINERJi

VigorPro 5300, Kaspersky Lab tarafindan saglanan Anti-Virls
veritabanini kullanmaktadir. Kaspersky Lab bilindigi gibi tim dinyada
internet guvenlik ¢Ozimleri sunan bir firmadir.

(http://www.kaspersky.com) E

Kaspersky Lab, internet giivenlik sektériinde gok aktiftir. Ozellikle CARO
ve ICSA gibi organizasyonlarla olan baglantilari ve galismalar surekli
veri koruma Ulzerine kurulmustur.

VigorPro 5300, ag guvenligi amagh olarak DraTek Corp. ve Kaspersky n"Tlivlnus
Lab sinerijisi ile ortaya ¢ikan kapsaml bir Grindur.

DrayTek Security Warning and Anti-attack Team = Draytek Uyari ve Anti
Atak Takimi

Bu takim asagidaki konularda faaliyet gosterecektir.
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e Arastirma
e Egitim
e  Servis

SSL VPN

Kisisel Bilgisayariniza VPN Client yazilimi kurmak zorunda olmadan Secure Socket Layer (SSL) ile 6zel sanal ag (VPN) ofis
networklerine her hangi bir zamanda guvenli bir sekilde baglanabilirsiniz. SSL standart web browserlarindan FireFox ve IE ‘1
desteklemektedir. VigorPro5510 UTM serisi 50 ayni anda SSL baglantisini kiiguk ofis kullanicilari ve gezici kullanicilar igin dahili
uygulamalari (dosya sunucusu ve dosya paylasimi) galistirmak igin destekler.

TEKNIK OZELLIKLER

e  SMTP, POP3, HTTP, IMAP, FTP tarama

e ZIP/GZIP/BZIP2 tarama

o  Sifreli VPN tunelleri tarama

e  Otomatik virls imza giincelleme

e  Gincelleme servis suresi gegctiginde otomatik ikaz
e Viris tespitinde gercek zamanl e-mail/syslog ikaz

. IEEE 802.11N Draft 2.0 Uyumlulugu

. Kablosuz istemci listesi

. Erisim noktasi bulma

e  WDS(Wireless Distribution System) Kablosuz
Dagitma Sistemi

. Kablosuz LAN izolasyon

. Kablosuz hiz kontrol

N TINTRUSION (Saldir Brlema) «  WEP/WPAWPA2
. RADIUS istemciyle 802.1x kullanici kimlik
e Gizli SSID

. MAC adres erigim kontrol
. Kablosuz VLAN
e  WPS ( Wireless Protected Setup )

. Kural tabanli tespit listesi

e  Saldin/sizma tespitinde blok/izin/reset

e  Otomatik saldiri/sizma imza giincelleme

. imza giincelleme servis siiresi gectiginde otomatik ikaz
e  Saldirn/sizma aninda gergek zamanli e-mail/syslog ikaz
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e  SPI(Stateful Packet Inspection)Dinamik Paket
inceleme

. IM/P2P Uygulamalari igcin CSM(Content Security
Management)igerik giivenlik Yénetimi

. Coklu NAT, DMZ host, port yonlendirme/ port agma

. Kural tabanli IP paket filtreleme

. DoS/DdoS engelleme

e [P adres Anti-spoofing

. E-mail ikaz ve syslog’la loglama

e  MAC adrese IP bind

Protokoller: SIP, RTP / RTCP

e Birdizine SIP kaydi

e  Tamamlayici Servisler

Cagr tutmalerisme

Cagri bekletme

Caller ID ile gadr bekletme

Cagri aktarma

Cagri iletme (her zaman, mesgul ve cevap yok)
DND (do not disturb)

Cagri olmadiginda (gelen/giden)

MWI (message Waiting Indicator)(RFC-3842)
HotLine

. ISDN dongu (sadece VS modeli)
e  ISDN On-Net/Off-Net (sadece VS modeli)

e  Euro ISDN uyumlu

e  Otomatik ISDN Yedek

e 64/128 Kbps (Multilink-PPP )/ BOD (Bandwidth on
Demand) destegi

e  Uzak Dial-in/ LAN-LAN baglanti

e  Uzak aktivasyon

Sanal TA

DHCP istemci / relay / sunucu
Dinamik DNS

NTP istemci

Call scheduling
RADIUS istemcisi
DNS 6nbellek / proxy
UPnP

Port Tabanli VLAN
Dagitim protokol :

e  Static routing

e RIPV2

DHCP istemci
Sabit IP
PPPoE

PPTP

L2TP*

BPA

. Giden politika tabanli yiik dengeleme
e  BoD(Bandwith on Demand)
e  WAN baglanti Fail-over

. URL anahtar kelime bloklama ( Whitelist ve
Blacklist )

e Java applet, cookies , Active X, sikistinimisg,
galistirilabilir , multimedia dosya bloklama

e Web igerik Filtresi (SurfControl )

e  Zamanlama Kontroli

100 Adet VPN tinel destegi

Protokol: PPTP, IPSec, L2TP, IPSec Ustl L2TP
e Sifreleme: MPPE ve donanim tabanh
AES/DES/3DES
Kimlik sorgulama: donanim tabanli MD5, SHA-1
IKE sorgulama: pre-shared key ve dijital imza(X.509)
LAN-LAN, Teleworkers-LAN
IPSec usti DHCP
NAT-Traversal(NAT-T)
DPD(Dead Peer Detection)
VPN Pass-Through

e 30 Adet SSL VPN Tinel destegi
e  SSL Web Proxy

e Web-tabanl kullanici arabirimi (HTTP/HTTPS)
. Hizli Baslangig¢ Sihirbazi

e  CLI(Command Line Interface, Telnet/SSH*)

e  Yonetim Erigim Kontrol

e  Konfiglrasyon yedekleme/yeniden yiikleme

e  Yerlesik hata bulma fonksiyonu

e  TFTP/FTP ile firmware ylkseltme

e  Syslog ile Loglama

e MIB-Il ile SNMP yonetim

. Kullanici tanimli trafik kontrolleriyle sinif tabanli bant
genisligi garantisi

. DiftServ Kod Nokta Siniflandirma

. Her yon(gelen/giden) icin 4-seviye dncelik

e  Bandwidth Borrowed
Bantgenisligi/ Oturum kisitlama
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