LOG YOnetim ve
L-MON | Giivenli Kayit

Yazilimi

Genel Ozellikler

Quedra L-Mon Log Yonetim ve Gilvenli Kayit Yazihmi 5651 Sayili Kanun kapsaminda tutulmasi gereken sistem
aktivasyon kayitlarini alan, ayni zamanda bu kayitlarin dogrulugunu ve bitinltuglini saglayarak kaydeden ileri teknoloji
tiriinii web tabanli bir Ag izleme yazilimidir.

: Quedra Dashboard
Avantajlari

e Realtime Log yonetimi ve Raporlama

e Cok katmanh Gruplama ve Kolay Rapor
e Yiksek Kapasite

e Web Tabanli Kolay Erisim

e Web Erisimi ve WEB Engelleme Raporlama
e Uygulama Raporlama

e Glvenlik Mekanizmalari Raporlama

e Atak Raporlama

e Erisim Raporlama

e ¢ IP Dagrtim Raporlama

e Bant Genigligi Raporlama

e Logimzalama ve Giivenli Depolama

e Kullanici Erisimi Raporlama

e Cok Gelismis Arama

e Merkezi Cok Noktali Kurulum Destegi
e PDF ve EXCEL Yazdirma Segenegi

e Mail ile Rapor Gonderebilme

o Ozellestirilebilen Rapor Ciktilari

Realtime Log Yonetimi ve Raporlama

Quedra L-Mon Log yonetim sistemi realtime olarak
calisir ve tlim loglari aninda gérmenize ve raporlara

. . . . L Quedra Log Raporu
aninda erismenize olanak saglar. Yiiksek hizli gelismis
mimarisi sayesinde givenlik ve erisim ile ilgili tim

aktivitelerden aninda haberiniz olur.

Cok Katmanli Gruplama ve Kolay Rapor

Quedra L-Mon Log yonetim ve raporlama sistemi i
gelismis mimarisi sayesinde istediginiz raporlara tek eS—
tikla ulasmaniza olanak saglar. Ozellikle cok kullanilan =
raporlar bu sistemde 06zel olarak katmanli olarak
yapilandiriimistir. Bu kullanicinin yiiz binlerce bilgiden

olusan raporlara kolayca ulagsmasini saglar.
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Yiiksek Kapasite aginizda sisteminizi tehdit eden uygulamalardan ve

Quedra L-Mon Log yénetim sistemi TeraByte bilgisayarlardan veya dis aglardan gelen ataklardan
- . S _— haberiniz olur.

seviyesinde veri isleme kapasitesine sahiptir. Bu

ozellikleri sayesinde loglarinizi ve raporlarini yillarca Quedra Dos Engelleme

yonetebilir.

DOS ENGELLENE

Web Tabanl Kolay Erigim

Quedra L-Mon Log yoOnetim sistemi sistem
yoneticilerinin istedikleri her yerden ve her zaman
erisebilmeleri icin en yeni teknolojiler ile web tabanli
olarak hazirlanmistir.  Tim log yonetimi, rapor
erisimleri ve sistem yonetimi web ara ylziinden
kolayca yapilabilmektedir.

WEB Erisim ve Engelleme Raporlama Quedra Log Bloklanan Siteler

Quedra L-Mon tim kullanicilarin eristikleri web EN COK BLOKLANAN SITELER

siteleri ya da erismeye calisirken sistem tarafindan

engellenen girisimlerini kolayca erisilebilir bir ara e e

. . . . www. facebook.com 4

yuzde sunar. Bu sistem web erisimlerinin kaynak, T ST 7

hedef ve kategorilerine gore 0©zet raporlarini da external.ak.fbcdn.net 2

. .. . e r ; isi. 2

icerisinde barindirir. Ayni zamanda sistem web erisimi i st

o . . . wWAWW.games.com 2

konusunda en detay bilgileri de icerecek sekilde S . 2

tasarlanmistir. platform.ak.fbcdn.net 2
WANW.OYUNs kor.com 2

Uygulama Raporlama www twitter.com 2
vkontakte.ru 1

Quedra L-Mon kullanicilarin  kullandiklari  veya

engellendikleri uygulamalari gosteren 6zel raporlar L

L. . . . Quedra Log Anti Viriis Raporlari

icerir. Kullanicilarin erisimleri veya engellemeleri igin

Gateway Uzerinde yazilmis kurallari dikkate alarak
bunlarin datalarini isler ve uygulama raporlarini

2010-42-16
2010-12-16
20404248

hazirlar.

Givenlik Mekanizmalari Raporlama ( Virus vb. )

Quedra L-Mon, Virus gibi sistemde givenlik zafiyetleri e

olusturabilecek 6zel durumlari farkli raporlarda

21295

hazirlar. Bu sayede kolayca glivenlik zafiyetlerinden
haberdar olabilirisiniz.

Atak Raporlama Erisim Raporlama

Quedra L-Mon DDOS ataklari, SYN Flood, FIN Flood Quedra L-Mon size web ve bilinen uygulamalar
gibi atak tiplerini raporlayabilir. Ayni zamanda sizma disinda kalan kullanimlan da ayrica kaynak hedef ve
girisimi  olabilecek (INTRUSION) aktiviteleri 6zel port bazinda raporlar.

raporlarda gosterebilir. Bu raporlar sayesinde i¢
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i¢ IP Dagitimi Raporlama

Sistem i¢ agda kullanilan IP adreslerini ve MAC
adreslerini ayri bir sekilde raporlar. Sistem sadece IP
ve MAC adreslerinin atandigi degil belirli zamanlarda
kullanim zamanlarini da not ederek hataya vyer
vermeyecek sekilde IP ve MAC degisimlerini ve
kullanim 6rneklerini tutar.

Bant Genisligi Raporlama

Sistem her bagl cihazin tiim WAN erisim ara ylzlerine
ait bant genisligini tutar. Bu sistem rakiplerinden
farkh olarak gecmise yonelik verileri de haftalik ve
aylik olarak degil giinliik olarak ve detayh olarak tutar.
Bu sayede 15 glin dnce bantgenisliginizi sanki glinlik
bilgi gibi detayli olarak gorebilirisiniz. Bu rapor ayni
zamanda 6zel grafikler ile de glclendirilmistir.

LOG imzalama ve Depolama

Sistem hataya yer vermeyecek sekilde yasal gerekliligi
duyulan verileri mevcut veritabani disinda ikinci bir
alanda da saklar. Sistem bilginin glivenliginin
saglanmasi, loglarin degismediginin ispati ve bilgi
bitlnliginin saglanmasi icin  gelistirilmis  bir
imzalama yontemi ile bu loglari elektronik olarak
imzalar ve saklar.

Kullanici Erisim Raporlama

Quedra L-Mon sistemi kullanici erisim sistemini
devreye almis sistemlerde kullanici erisimlerini isim
ve zaman bilgisi ile 6zel bir raporda tutar. Bu raporla
kullanicilarin sisteme hangi isimle ne zaman girip
ciktiklar bilgilerini giris ¢ikis yontem ve gerekgeleri ile
birlikte tutar.

Cok Gelismis Arama

Quedra L-Mon log yonetim sistemi kullanicilari
istedikleri raporlari detayl olarak hazirlamalari igin
glcli bir filtreleme sistemi ile donatiimistir. Bu sistem
istenilen bilgiye kolay ve hizli erisim saglar. Sistemin
en detay ozelliklerini genel arama kriterlerinde size
sunar.

Quedra Log Geligmis Filtre
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Quedra Log Data Yoénetimi

Quedra Log Bantgenisligi

Quedra Log Raporu

Merkezi Cok Noktali Kurulum

Sistem binlerce ug¢ noktayi tek bir merkezde loglama
ve raporlama yetenegine sahiptir. Her Rapor hem
sistemin timd hem de istenen u¢ nokta igin
ozellestirilebilir. Bu gelismis mimari size ¢ok noktali
uygulamalarda kolaylik ve buttinlik saglar.
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Pdf ve Excel Cikti Olusturma

Quedra L-Mon Log ybnetimi istinasiz her raporunu
tek bir dokunusla PDF ve EXCEL ortamlarinda
goriintileme ve kaydetme imkani sunar.

Mail ile Rapor Génderebilme

Sistem belirlenmis 6zel raporlari son 1 giin Son 7 Glin
ve Son ay olarak mail ile size gonderebilir.

Ozellestirilebilen Rapor Sonuglari

Quedra L-Mon PDF raporlari kendi firma logonuz ve
firma iletisim bilgilerinizle hazirlayabileceginiz sekilde
Ozellestirilebilir.

5651 Sayili Kanun Hakkinda Agiklamalar

INTERNET  ORTAMINDA  YAPILAN  YAYINLARIN
DUZENLENMESI VE BU YAYINLAR YOLUYLA iSLENEN
SUCLARLA MUCADELE EDILMESI 5651 SAYILI KANUN,
iLGiLi GENELGE VE TEBLIGLER iLE DUZENLENMISTIR.

5651 Sayili Yasa 04.05.2007 tarihinde internet Suglari
ile miicadele etmek amaci ile cikarilmistir. Yasa,
internet (izerinde su¢ olusturabilecek durumlarin
tanimi, bu durumlarin ve suglularin takibi amaci ile
Servis Saglayicilar ve internet erisimi alan tiim kurum
ve kuruluslarin internet ve ag aktivitelerinin kayit
altina alinmasini diizenler.

Detayli bilgi ve alinmasi gereken tedbirler ile
danismanlik ihtiyaglariniz icin  www.simet.com.tr

adresini, www.quedra.com adresini inceleyebilir veya

satis@simet.com.tr adresine mail atabilirsiniz.

SIMET BILGISAYAR LTD.STi.
Tel : +90.312.4728787 Faks : +90.312.4723131
www.simet.com.tr

Quedra L-Mon Modelleri

Quedra L-Mon Log Yonetimi lzerinde galisacagl PC veya
Server tabanli bir donanima ihtiya¢ duymaktadir. Asagida
yazilim, lisans modellerimiz igin referans amagh verilmis
olan donanimlari bulabilirsiniz.

Uriin Uriin Modeli Kapasite
Quedra L-Mon N1 1 Cihaz
Quedra L-Mon N5 5 Cihaz
Quedra L-Mon N10 10 Cihaz
Quedra L-Mon N20 20 Cihaz
Quedra L-Mon N50 50 Cihaz
Quedra L-Mon N100 100 Cihaz

Sistem Gereksinimleri

isletim sistemi ve Database gerektirmez. Program
icerisinde bu bilesenler lcretsiz gelir.

Minimum Donanim ihtiyaci

islemci INTEL ATOM
RAM 2GB
HDD 100 GB

Kurulacak sistemin yogunluguna gore daha vyiksek
seviyede CPU ve RAM gerektirebilir.

QUEDRA L-Mon da donanim secimi sirasinda INTEL ve
AMD islemciler se¢meniz gereklidir. Bilinen pek ¢ok
INTEL ve AMD islemci uyumluluk igin test edilmistir.
Sececeginiz Anakartin Linux sistem desteklemesi
gerekmektedir.
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