VIGOR 2930

DUAL WAN ROUTER FIREWALL

» Politika tabanh yik dengeleme ve fail- >
over icin yapilandirilabilir ikinci WAN

» Bant genisliginizin daha ¢ok etkili olmasi >
icin esnek trafik ydonetimi,
> Internet erigim politikasi ayarlarini >

kolaylastirmak ve dis saldirilari dnlemek
icin obje tabanli glivenlik duvari
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Yiksek performansli uzaktan veri erigsimi icin
donanim tabanli VPN platformu

Kablosuz hizini arttiran ve kapsama alanini
genigleten 802.11n(Draft-n)

VoIP destekli iki analog port, ISDN telefon
icin bir ISDN SO, ISDN telefon ve hat igin bir
adet ayarlanabilir ISDN portu ile VolP
yetenekleri

Vigor2930, politika tabanli yuk dengeleme, BoD (Bandwidth
on Demand) ve ariza yedekleme Ozellikli cift WAN’lI bir
yonlendiricidir. Ayni zamanda IP-layer QoS, NAT oturum
sinirlamasi, bant genisligi kiralama ve bant genisligi kontrol
mekanizmalari ile kolay guvenilir ve esnek erisim kontrolli bant
genigligi yonetimi saglar.

SPI (Stateful Packet Inspection) guvenlik duvari, kolay
ayarlanabilir glivenlik duvari politikalari igin obje tabanli tasarim
kullanir. CSM (Content Security Management) ozelligi ile
URL/web igerik filtreleme, IM (Instant Messenger) ve P2P (Peer
to Peer) uygulamalarina daha kusursuz ve etkili erisim kontroli
saglar.

SSL VPN, VPN Backup ve VPN Load Balance Ozellikleri ile
VPN’ de son nokta. 100 adet VPN Tunel sonlandirabilme
Ozelliginin yaninda 30 es zamanli SSL VPN baglantiyi
desteklemektedir. Hattinizdan birinin kopmasi durumunda diger
hattiniz Gzerinden VPN baglantiniz otomatik olarak diger hattan
galismaya devam eder. VPN Load Balance ile iki baglantinizin
glcunu birlegtirerek es zamanli olarak daha hizli VPN tunelleri
kurabilirsiniz.

Vigor2930'un “n” modeli 802.11n Draft-n standardi ile
uyumludur. WEP/WPA/WPA2 sifreleme ve MAC adresi
kontroll, kablosuz LAN yalitimi, kablosuz VLAN ve 802.1X kimlik
dogrulamayi desteklerler. Kablosuz hiz kontrolii fonksiyonu her
kablosuz istemcinin veri hizini diizenleyebilir. WDS kullanicilarin
kablosuz kapsama alanini kolayca genisletmesine yardimci olur.

Vigor2930 “V” modelleri iki adet VolP portuna sahiptir. “S”
modelleri iki ISDN portunu destekler. “V” ve “S” modellerinin
karakteristiklerinin birlesimi olan “VS” modelleri analog telefon
portlarina ek olarak iki ISDN port 6nerirler. ISDN SO portu ISDN
telefona 6zeldir: diger bir ISDN portu ISDN hatti ve telefonu igin
ayarlanabilir sekildedir. YUksek esneklikte ayar ve cagri devir
secgenekleri ile goklu SIP kayitlarini destekler.

DUAL WAN

Giden politika tabanli yik dengeleme
BOD (Bandwith on Demand)
WAN baglant fail-over

WAN PROTOKOLLERI

DHCP istemci
Sabit IP
PPoE

PPTP
L2TP*

BPA
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ISDN ( S Modelleri igin )

. ISDN telefon igin sabit bir ISDN portu ve ISDN hatti
ve telefonu igin ayarlanabilir bir diger ISDN portu

. Euro ISDN Uyumlu

e  Otomatik ISDN Yedekleme

e 64/128Kbps (multilink-PPP) / BOD (Bandwith on
Demand) destegi

. Uzaktan iceriyi gevirme/LAN’dan LAN’a baglanti

. Uzaktan Aktivasyon

. Gug kesildiginde sag ve sol ISDN portunu atlama
(Sol ISDN portu NT ise)
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iCERIK FILTRELEME

URL anahtar kelime bloklama ( Whitelist ve Blocklist ) main S8
. Java applet, cookies, Active X, sikistiriimig, e —
calistirilabilir, multimedia dosya bloklama
e Web igerik Filtresi ( SurfControl ) ‘lri\ |
G

. Zamanlama Kontrol(

ATM PROTOKOLU (DSL)

e  IM/P’P uygulamalari ve URL/Web igerik filtreleme [ g_-_-_,
icin CSM (content security management)

. Multi-NAT, DMZ Host, Port-Yénlendirme ve agik
port

. Politika tabanli giivenlik duvari

e  MAC adresi filtreleme

. SPI (Stateful Packet Inspection)

VPN

. 100 VPN Tuneli
. Protokoller: PPTP, IPSec, L2TP, IPSec lizerinden

! L2TP
. DOS/DDO? Onleme e  Sifreleme: MPPE ve donanim tabanli
. Sahte IP 6nleme AES/DES/3DES

. Syslog Uzerinden e-posta alarmi Uretme ve kayit
tutma
e IP'yi MAC adresine baglama

. Kimlik dogrulama: donanim tabanh MD5, SHA-1

. IKE kimlik dogrulama: 6n paylasimli anahtar ve
dijital imza (x.509)

. LAN’dan LAN’a, gezici galisandan LAN’a tlinel

. IPSec tizerinden DHCP

o NAT cevirme (NAT-T)

e Ol es tarama (DPD)

. VPN iginden gegme

e VPN BACKUP

e VPN LOAD BALANCE

AG YONETIMI

e Web-tabanl kullanici arabirimi (HTTP/HTTPS)

. Hizli Baslangig¢ Sihirbazi, Yénetim Erisim Kontrol

. CLI(Command Line Interface, Telnet/SSH*)

e Konfiglirasyon yedekleme/yeniden yikleme

e  Yerlesik hata bulma fonksiyonu

e  TFTP/FTP ile firmware yukseltme, Syslog ile Loglama

o MIB-Ilile SNMP yénetim KABLOSUZ ERISIM NOKTASI

. |IEEE802.11b/g uyumlulugu

VOIP ( V Modelleri igin )
- . Kablosuz istemci listesi

e  Protokoller: SIP, RTP / RTCP e Erigim noktasi kesfetme
e  Birdiizine SIP kaydi e  WDS (Wireless Distribution System)
e  (.168 hat yanki-iptali e  Kablosuz LAN yalitimi

. Kablosuz hiz kontroli
. 64/12-bit WEP
. WPA/WPA2

. Otomatik artis kontroli
e  Gergin tampon (180ms)

e  Ses kodegi:
G.711 A/ ulaw . RADIUS istemci ile 802.1x kimlik dogrulama*
G.723.1 e  Gizli SSID
G.726 . MAC adres erisim kontrol
G.729A/B
VAD /CNG, AG GENiSLiGi YONETiMmI
. DTMF tonu:

e  QoS: VolIP igin ag genisligi garantisi
Kullanici tabanli trafik kategorileri ile sinif tabanh ag
genigligi garantisi
DiffServ Code Point sinifama
Her yone 4 seviyeli 6nceliklendirme (gelen/giden)
Ag genisligi kiralama
Ag genisligi / oturum sinirlama

ic bant / dig bant (RFC-2833) / SIP Info
e  FAX/Modem Destegi:

G.711 Pass-Through

FAX igin T.38

e  Tamamlayici Servisler
Cagri tutma/erisme
Cagri bekletme
Caller ID ile ¢agri bekletme
Cagri aktarma

MODEL KARSILASTIRMA TABLOSU

Cagri iletme (her zaman, mesgul ve cevap yok) VOIP ISDN Kablosuz AP
DND (do not disturb) Vigor 2930 X X X
Cagri olmadiginda (gelen/giden) 'gor
MW!I (message Waiting Indicator)(RFC-3842) Vigor 2930n X X X
Sicak hat Vigor 2930Vn v X v
e ISDN dongu (sadece VS modeli) Vigor 2930Vs v v X
Vigor 2930Vsn v v v
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