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VIGOR 2950

DUAL WAN ROUTER FIREWALL

> Politika tabanh yik dengeleme ve fail- > Ylksek performansli uzaktan veri erisimi igin
over igin yapilandirilabilir ikinci WAN donanim tabanli VPN platformu

» Bant genisliginizin daha ¢ok etkili olmasi > Smart Monitor Yazilimi ile Grafik Tabanli Log

icin esnek trafik yonetimi, Tutma ve izleme
> Internet erisim politikasi ayarlarini » Uzak erisim ve dial-backup icin ISDN
kolaylastirmak ve dig saldirilari 6nlemek arabirim(sadece i modelleri)

icin obje tabanli glivenlik duvari

Vigor2950 dual-WAN arabirimiyle bir genis bant
dagiticidir(router). Fail-over, BoD (Bandwith on Demand-ihtiyaca
bagli bant genisligi), IP katman QoS ve NAT session /Bandwith
(oturum/bant genisligi) yonetim kullanicilara kontrolle birlikte aglarda
bant genisligi ayirma imkani verir.
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SPI (Stateful Packet Inspection) (dinamik paket inceleme) firewall
icinde nesne tabanli dizayni rahat bir kullanim saglar. CSM (Content
Security Management)(igerik Giivenlik Yoénetimi) kullanicilara IM
(Instant Messenger), P2P (Peer to Peer) uygulamalarini kontrol ve
yonetme imkani saglar ki bu da daha ¢ok etkinlik saglar. Bu arada
DoS/DdoS engelleme ve URL/Web igerik filtreleme, agin glvenligini
saglar.

SSL VPN, VPN Backup ve VPN Load Balance Ozellikleri ile VPN’
de son nokta. 200 adet VPN Tinel sonlandirabilme &zelliginin
yaninda 50 es zamanli SSL VPN baglantiyi desteklemektedir.
Hattinizdan birinin kopmasi durumunda diger hattiniz Gzerinden VPN
baglantiniz otomatik olarak diger hattan calismaya devam eder. VPN
Load Balance ile iki baglantinizin gugunu birlestirerek es zamanli
olarak daha hizli VPN tlnelleri kurabilirsiniz.

GUVENLIK DUVARI

e  SPI(Stateful Packet Inspection)Dinamik Paket

Yiiksek performansh Super G kablosuz baglantiyla 108Mbps e Inceleme
kadar erisim hizi saglanabilir. Bunlarla birlikte WEP/WPA/WPA2, *  IM/P2ZP Uygulamalari icin CSM(Content Security
MAC Address Control, Wireless VLAN, 802.1X kimlik denetimi ve ag Management)igerik givenlik Yonetimi
glvenligi igin Wireless LAN izolasyon mekanizmasi saglar. e Coklu NAT, DMZ host, port ydnlendirme/ port agma
WDS(Wireless Distrubution System—kablosuz dagitim  sistemi) e Politika tabanli IP paket filtreleme
kullaniclya kablosuz alan genisletmesini kolaylastirir. Bunlarinda e DoS/DdoS engelleme
otesinde kablosuz hiz kontroli her kablosuz istasyonun baglanti e |P adres Anti-spoofing
hizini ayarlayabilir. Ek olarak ISDN fonksiyonu guvenli bir sekilde . E-mail alarm ve syslog’la loglama
kullanicilara esnek ag yedekleme ya da uzak kontrol yetenekleri
sunar.
DUAL WAN

e  Giden politika tabanli yiik dengeleme
e BOD (Bandwith on Demand)
e  WAN baglanti fail-over

WAN PROTOKOLLERI
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DONANIM ARABIRIMLERI

e  WAN: 2 port 10/100 Base-Tx RJ-45 konnektor.

. LAN: 4 port 10/100/1000 Base-Tx Switch, RJ-45
konnektor.

¢  WLAN: IEEE802.11b/g.

. Maksimum Giig : 10 Watt
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KABLOSUZ ERiSiM NOKTASI

. IEEE 802.11 b/g uyum

e  Super G 108Mbps

. Kablosuz istemci listesi

. Erisim noktasi bulma

e  WDS(Wireless Distribution System) Kablosuz
Dagitma Sistemi

. Kablosuz LAN izolasyon

. Kablosuz hiz kontrol

e  64/128 bits WEP

e  WPA/WPA2

. RADIUS istemciyle 802.1x kullanici kimlik

e  Gizli SSID

. MAC adres erisim kontrol

. Kablosuz VLAN

AG YONETIMI

e  Web-tabanli kullanici arabirimi (HTTP/HTTPS)

. Hizl Baslangig Sihirbazi, Yonetim Erisim Kontrol

e  CLI(Command Line Interface, Telnet/SSH*)

. Konfiglirasyon yedekleme/yeniden yiikleme

e  Yerlesik hata bulma fonksiyonu

e  TFTP/FTP ile firmware ylkseltme, Syslog ile Loglama
e MIB-Il ile SNMP yonetim

BANTGENISLIGi YONETiMI

. Kullanici tanimli trafik kontrolleriyle sinif tabanli bant
genisligi garantisi

e DiffServ Kod Nokta Siniflandirma

. Her yoéne(gelen/giden) igin 4-seviye 6ncelik

e  Bandwith Borrowed

. Bant genisligi/ Oturum kisitlama

VPN

e 200 VPN Tineli

. Protokoller: PPTP, IPSec, L2TP, IPSec lizerinden

L2TP

. Sifreleme: MPPE ve donanim tabanli
AES/DES/3DES

. Kimlik dogrulama: donanim tabanl MD5, SHA-1

. IKE kimlik dogrulama: 6n paylasimli anahtar ve
dijital imza (x.509)

. LAN’dan LAN’a, gezici galisandan LAN’a tlinel

e  |PSec lzerinden DHCP

. NAT cgevirme (NAT-T)

e  Oli e tarama (DPD)

. VPN icinden gegme

e VPN BACKUP

e VPN LOAD BALANCE
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Wigor2830 series :
v VPN Load-Balance

NETWORK OZELLIKLERI

. DHCP istemci / relay / sunucu
. Dinamik DNS
. NTP istemci
e  Call scheduling
. RADIUS istemcisi
. DNS 6nbellek / proxy
. UPnP
e  Konfiglre edilebilir WAN2
. Yénlendirme protokold :
e  Static routing
e RIPV2
e  VLAN (Port Tabanli)
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